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Kryptologie

Kryptographie Kryptoanalyse

Sicherhw{t der eigenen Das Brechen der
geheimen ‘Cherheit der
Kommunikati ommunikation
unbefugte Entzi
oder Veranderung

Kryptologie

(nach: http://de.wikipedia.org/wiki/Kryptologie; 17.03.11; 21:00)
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Kryptologie
Ziele:
e Vertraulichkeit
o Integritit
e Zurechenbarkeit
Moderne Alltagsbeispiele:
* Login-Prozeduren am PC
e Sichere Web-Seiten (https)
e Signierte und verschlisselte Emails

e Verschliisselung von Datentrdagern (Sichern von
Daten, keine Ubertragung)
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Nachrichtenubertragung

e Nachricht
e Sender, Empfanger
e /u-, Mit- Horer

® Hallo!

A

@
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Codieren

Ubersetzen

Bringe die Nachricht in eine Ubertragbare
Form.

e Brieftaube

e Morsealphabet
e Blindenschrift
o ASCII

e Englisch
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Geheime
Nachrichtenubertragung

e Geheime Nachricht
e Sender, Empfanger
e Zu-, Mit- Horer (Angreifer)
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Chiffrieren

Verschlisseln

Bringe die Nachricht in eine geheime Form.
e Casar

* Vigeneére

* One-Time-Pad

e Skytale

e Preullischer optischer Zeigertelegraf
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Codieren

e Verfahren (Algorithmus, 6ffentlich)
e Zuordnung (6ffentlich, bekannt, ...)

e Original = Code

Original A B C D E F X Y Z
Code — . - .. . v— e —e .
Original | Klaus Schmeh, Versteckte Botschaften, Heise

Code 978-3-936931-54-9
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Chiffrieren/Verschliisseln

Verfahren (Algorithmus, 6ffentlich)
Schliissel (geheim)

Klartext (KT) — Geheimtext (GT)

Klartextalphabet (KTA) — Geheimtextalphabet (GTA)

KTA

GTA
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Casar-Verfahren

Verfahren: Substitution einzelner Zeichen

Schlissel: Verschiebung um eine festgelegte
(geheime) Anzahl von Buchstaben (hier: +1)

KTA A B C D E F X Y Z
GTA B C D E F G Y Z A

Verschlisselung: C — D und CAESAR — DBFTBS
Entschltsselung: J — 1 und JOGP— INFO

=
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Vigenére-Verfahren

Verfahren: Substitution einzelner Zeichen
Schlissel: Casar-Verschliusselung mit mehreren

Alphabeten, z.B. Schlisselwort: BLA
KTA A B C D E F X Y
GTA B
KTA A B C D E F X Y
GTA L
KTA A B C D E F X Y
GTA A

21.04.2012 Katrin Blittner, Thomas Knapp

15



Vigenére-Verfahren

KTA C D E F X 4

GTA B D E F G Y A

KTA A B C D E F X

GTA L | ™M 0 P | Q | K

KTA A B D E F X 4

GTA A D E F X 4
KT l N F R | M T

SW B L A A

GTA J Y F C | M E

Hilfsmittel: |:>
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Verbesserung der Verschlusselung

Casar
KT | N M
GT J O N
Vigenére
KT | N M
SW B L A
GT J Z M
One-Time-Pad
KT | N M
SW U N R
GT C A D
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Casar mit der Tabellenkalkulation

* Nutzung des ASCII
e Funktionen zur Umwandlung

e Erstellen einer Vorlage zur
Verschlisselung
(Entschliisselung)
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128 € 160
129 0 161
130 , 162
131 Ff | 163
132 P 164
133 . 165

134 1 166
135 * 167

136 ° 168
137 % | 169
138 S 170
139 ¢ 171
140 @& | 172
141 10 173
142 Z 174
143 1 175
194 | 176

145 N 177
146 ’ 178
147 A 179
148 “ 180
149 . 131

150 - 182
151 - 183
152 - 184
153 =™ 185
154 3 186
155 > 187
156 188
157 0 189
158 z 190

159 ¥ 191
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152
193
1594
185
196
187
198
189
200
201
20z
203
204
20s
2086
207
208
209
210
211
212
213
214
215
216
217
218
219
2z0
221
222
223
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224
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2z7
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230
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239
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251
252
253
254
255
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Dez Hex
64 040
65 | 0x41
66 | 0x42
67 | 0x43
68  0x44
69  0x45
70 0x46
71 0x47
72 048

Okt
100
101
102
103
104
105
106
107
110

Interchange — ASCII

I o T m OO0 0>

http://de.wikipedia.org/wiki/Ascii#
ASClI-Tabelle; 21.03.2011; 21:00
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Funktionen in der Tabellenkalkulation

e dienen der einfachen Eingabe von
(sonst komplizierten) Formeln

* tragen einen vorgegebene Funktionsnamen

Beispiel:
=A1+A2+... +A100 — =Summe(A1:A100)

Schreibweise:
= Funktionsname (Argument; Bedingung; ...)
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Funktionen zur Umwandlung

= CODE (Zeichen); >

z. B. =CODE (,,A“) = 65
— Umwandlung des ,,Buchstabens® in eine
Zahl zum Berechnen

= ZEICHEN (Zahl)
z.B. =ZEICHEN(72) = H
— Umwandeln der Zahl in einen Buchstaben
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Kleine Helferlein — Tabellenkalulation

Substitutionsverfahren

| N F (@) R M A T | K
73 78 70 79 82 77 65 84 73 75
74 | 79 | 71 | 8 | 8 | 78 | 66 | 8 | 74 | 76
J (0 G P S N B U J L

mithilfe der Tabellenkalkulation

o Klartext

e =CODE(A1) [[—73]

* =A2+1 [73 — 74]

=ZEICHEN(A3)

21.04.2012
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Funktionen zur Umwandlung

Problem:
=CODE (,,Z“) =90
unter Einbeziehung der Verschiebungsweite
=ZEICHEN (90+1) = [
Losung:
=WENN (Buchstabe+Verschiebungsweite>90;
Buchstabe+Verschiebungsweite-26;
Buchstabe+Verschiebungsweite)
Ohne Zwischenschritte:
=WENN ((CODE(B3)+$Bs5)>90;
ZEICHEN(CODE(B3)+$B$5-26);
ZEICHEN(CODE(B3)+$B$5))
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Kleine Helferlein — Textverarbeitung

o Ziel: Kennenlernen der Textverarbeitung

e Verschlusselung: Substitution — Casar+1
KTA A B C D E F X Y Z
GTA B C D E F G Y Z A

e Suchen und Ersetzen

e A—->B,B—->CC—>D;...;Y>Z,Z—>A )
AAAAAAAAAAAAAAAAA B
o A>#IZ—>AY—>Z,...;B>CIA—>B=#—>B

TVDIFOVOEFSTFUAFO ©
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Energizer

Aktivierungsspiele sind nicht der eigentliche
Gegenstand des Unterrichts. Sie werden zu
unterschiedlichen Zwecken und bei verschiedenen
Gelegenheiten als padagogisches Mittel in

den Unterricht eingestreut, um ...

* sich zu entspannen

e ,,Dampf abzulassen*

* Ermudungserscheinungen entgegenzuwirken
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Energizer -3

Freimaureralphabet
g-J H-21 0= F->
- 70 P11 w-<
AB|CD|EF, ST AR NN :Vt\
Wl 711K / D'|_-_| KC R-[= =\
AsARPALS "“;ZWX- ?é::t L SV (Z/-/\ :Vt\
N . ‘ =l M= T'V LABBE
M .OP,QR, LABBE 9= :]N"T' u_>

http://www.labbe.de/zzzebra/index.asp?themaid=472&titelid=1627
(26.03.2011; 14:00)
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Kleine Helferlein - Cryptool

Quelle:

e http://www.cryptool.org/ i
einige Moglichkeiten:

1. Verschllsseln

2. Entschlisseln
3. Knacken
4. und aullerdem
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Kleine Helferlein - Cryptool

c,f'f- Datei Bearbeiten Ansicht Ver-/Entschlusseln Digitale Signaturen/PKI IEinzererfahren|

Dc3|ef || % |B|F ( Hashvedahren »
Primzahltest... RSA-Kryptosystem >
Primzahlen generieren... Protokolle 4 :
Faktorisieren einer Zahl... Anwendungen des Chinesischen Restsatzes 4
RSA-Demo... Visualisierung von Algorithmen 4 1
Signaturdemo (Signaturerzeugung)... Secret-Sharing-Demo (nach Shamir)...

. . : X
Gitterbasierte Angriffe auf RSA Tools 5 ‘
tdernadellnc ’
Zahlentheorie interaktiv 3
ol A A LA A s I. Bl ‘ . A A A e A L A B B A A A
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Energizer — Fackeltelegraph
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Energizer — Fackeltelegraph

links

L1 2 34 5 5 43 21
0,0,0___ ,0,0,0_

rechts

O Ansager +—

,0,0,0

Ansager Schreiber Ubersetzer

http://www.sn.schule.de/~infoms/info_neu
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Alternative: Projekt

Projekte

Arbeiten im Team

http://lehrerfortbildung-bw.de/kompetenzen/ projektkompetenz/methoden a z/gruppenpuzzle
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Steganographie — Akrostiche

Inschrift auf einem Grabstein in Montreal (Kanada)
gestiftet von John Laird McCaffery an seinen Freund

Free your body and soul

Unfold your powerful wings

Climb up the highest mountains
Kick your feet up in the air

You may now live forever

On Return to the earth

Unless you feel good where you are
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