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Kryptologie

Kryptographie Kryptoanalyse

Kryptologie

Sicherheit der eigenen 
geheimen 
Kommunikation gegen 
unbefugte Entzifferung 
oder Veränderung

Das Brechen der 
Sicherheit der 

Kommunikation

(nach: http://de.wikipedia.org/wiki/Kryptologie; 17.03.11; 21:00)
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Kryptologie
Ziele:

• Vertraulichkeit

• Integrität

• Zurechenbarkeit

Moderne Alltagsbeispiele:

• Login-Prozeduren am PC

• Sichere Web-Seiten (https)

• Signierte und verschlüsselte Emails

• Verschlüsselung von Datenträgern (Sichern von 
Daten, keine Übertragung)



Katrin Büttner, Thomas Knapp 721.04.2012

Hallo!

Nachrichtenübertragung

• Nachricht

• Sender, Empfänger

• Zu-, Mit- Hörer
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Codieren

Übersetzen

Bringe die Nachricht in eine übertragbare
Form.
• Brieftaube
• Morsealphabet
• Blindenschrift
• ASCII
• Englisch
• …
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A#z!7dg§9

Geheime 
Nachrichtenübertragung

• Geheime Nachricht

• Sender, Empfänger

• Zu-, Mit- Hörer (Angreifer)
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Chiffrieren

Verschlüsseln

Bringe die Nachricht in eine geheime Form.
• Cäsar
• Vigenére
• One-Time-Pad
• Skytale
• Preußischer optischer Zeigertelegraf
• …
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Codieren

• Verfahren (Algorithmus, öffentlich)

• Zuordnung (öffentlich, bekannt, …)

• Original → Code

Original A B C D E F … X Y Z

Code AAAA BBBB CCCC DDDD EEEE FFFF … XXXX YYYY ZZZZ

Original Klaus Schmeh, Versteckte Botschaften, Heise

Code 978-3-936931-54-9
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Chiffrieren/Verschlüsseln

• Verfahren (Algorithmus, öffentlich)

• Schlüssel (geheim)

• Klartext (KT) → Geheimtext (GT)

• Klartextalphabet (KTA) → Geheimtextalphabet (GTA)

KTA A B C D E F … X Y Z

GTA Z Y X W V U … C B A
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Cäsar-Verfahren

Verfahren: Substitution einzelner Zeichen

Schlüssel: Verschiebung um eine festgelegte  
(geheime) Anzahl von Buchstaben (hier: +1)

Verschlüsselung: C → D und CAESAR → DBFTBS

Entschlüsselung: J → I und JOGP→ INFO

KTA A B C D E F … X Y Z

GTA B C D E F G … Y Z A
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Vigenére-Verfahren

Verfahren: Substitution einzelner Zeichen

Schlüssel: Cäsar-Verschlüsselung mit mehreren
Alphabeten, z.B. Schlüsselwort: BLA

KTA A B C D E F … X Y Z

GTA B

KTA A B C D E F … X Y Z

GTA L

KTA A B C D E F … X Y Z

GTA A
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Vigenére-Verfahren

Hilfsmittel: 

KTA A B C D E F … X Y Z

GTA B C D E F G … Y Z A

KTA A B C D E F … X Y Z

GTA L M N O P Q … I J K

KTA A B C D E F … X Y Z

GTA A B C D E F … X Y Z

KT I N F O R M A T I K

SW B L A B L A B L A B

GTA J Y F P C M B E I L
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Verbesserung der Verschlüsselung

KT I N F O R M A T I K

GT J O G P S N B U J L

KT I N F O R M A T I K

SW B L A B L A B L A B

GT J Z F P D M B E I L

KT I N F O R M A T I K

SW U N T E R R I C H T

GT C A Y S I D I V P D

Cäsar

Vigenére

One-Time-Pad
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Cäsar mit der Tabellenkalkulation

• Nutzung des ASCII

• Funktionen zur Umwandlung

• Erstellen einer Vorlage zur 
Verschlüsselung 
(Entschlüsselung)
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http://de.wikipedia.org/wiki/Ascii#
ASCII-Tabelle; 21.03.2011; 21:00

American Standard Code for 
Information Interchange – ASCII



Funktionen in der Tabellenkalkulation

• dienen der einfachen Eingabe von 
(sonst komplizierten) Formeln

• tragen einen vorgegebene Funktionsnamen

Beispiel:
=A1+A2+…+A100 → =Summe(A1:A100)

Schreibweise:

= Funktionsname (Argument; Bedingung; …)
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Funktionen zur Umwandlung

= CODE (Zeichen)

z. B. =CODE („A“) = 65
→ Umwandlung des „Buchstabens“ in eine 
Zahl zum Berechnen

= ZEICHEN (Zahl)
z.B. =ZEICHEN(72) = H
→ Umwandeln der Zahl in einen Buchstaben
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Zellname
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Kleine Helferlein – Tabellenkalulation
Substitutionsverfahren

mithilfe der Tabellenkalkulation
• Klartext

• =CODE(A1) [I→73]
• =A2+1 [73 → 74]
• =ZEICHEN(A3) [74 → J]

I N F O R M A T I K

73 78 70 79 82 77 65 84 73 75

74 79 71 80 83 78 66 85 74 76

J O G P S N B U J L

Zellname



Funktionen zur Umwandlung

Problem:
=CODE („Z“) = 90

unter Einbeziehung der Verschiebungsweite
=ZEICHEN (90+1) = [ 

Lösung:
=WENN (Buchstabe+Verschiebungsweite>90;

Buchstabe+Verschiebungsweite-26;
Buchstabe+Verschiebungsweite)

Ohne Zwischenschritte:
=WENN ((CODE(B3)+$B$5)>90;

ZEICHEN(CODE(B3)+$B$5-26);
ZEICHEN(CODE(B3)+$B$5))
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Kleine Helferlein – Textverarbeitung

• Ziel: Kennenlernen der Textverarbeitung

• Verschlüsselung: Substitution – Cäsar+1

• Suchen und Ersetzen

• A → B; B → C; C → D; …; Y → Z; Z → A

AAAAAAAAAAAAAAAAA �

• A → #; Z → A; Y → Z; …; B → C; A → B = # → B

TVDIFOVOEFSTFUAFO ☺

KTA A B C D E F … X Y Z

GTA B C D E F G … Y Z A



Energizer
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Aktivierungsspiele sind nicht der eigentliche 
Gegenstand des Unterrichts. Sie werden zu 
unterschiedlichen Zwecken und bei verschiedenen 
Gelegenheiten als pädagogisches Mittel in 
den Unterricht eingestreut, um ... 
• sich zu entspannen 
• „Dampf abzulassen“  
• Ermüdungserscheinungen entgegenzuwirken 
• …



Energizer - 3

Freimaureralphabet
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http://www.labbe.de/zzzebra/index.asp?themaid=472&titelid=1627
(26.03.2011; 14:00)



Kleine Helferlein - Cryptool

Quelle:

• http://www.cryptool.org/

einige Möglichkeiten:

1. Verschlüsseln

2. Entschlüsseln

3. Knacken

4. und außerdem
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Kleine Helferlein - Cryptool
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Energizer – Fackeltelegraph

Katrin Büttner, Thomas Knapp 2921.04.2012



Energizer – Fackeltelegraph
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http://www.sn.schule.de/~infoms/info_neu



Katrin Büttner, Thomas Knapp 3121.04.2012

Inhalte

1. Was bei den Sachsen läuft ☺

2. Überblick

3. Klassische Verfahren

4. „Kryptographie kompakt“

5. Bonus: Steganographie



Alternative: Projekt

Katrin Büttner, Thomas Knapp 3221.04.2012

http://lehrerfortbildung-bw.de/kompetenzen/ projektkompetenz/methoden_a_z/gruppenpuzzle
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Inschrift auf einem Grabstein in Montreal (Kanada) 
gestiftet von John Laird McCaffery an seinen Freund

Free your body and soul
Unfold your powerful wings
Climb up the highest mountains
Kick your feet up in the air
You may now live forever
On Return to the earth
Unless you feel good where you are

Steganographie – Akrostiche


