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Verzeichnis von Verarbeitungstatigkeiten des Verantwortlichen nach Artikel Vorblatt
30 Absatz 1 Datenschutz-Grundverordnung

Angaben zum Verantwortlichen

Kontaktdaten der Schule

Name: Forderzentrum “Oberes Osterzgebirge”
StralRe, Hausnummer: SchulstraBe 10
Postleitzahl:01744

Ort: Dippoldiswalde OT Reinholdshain

Telefon: 03504/619623

E-Mail-Adresse: fsz-oberes-osterzgebirge@t-online.de
Internet-Adresse: cms.sachsen.schule/fszoerz/unsere-schule/
Kontaktdaten der Schulleiterin

Anrede: Frau

Name, Vorname: Spindler, Jeanette

Telefon: 03504/619623

E-Mail-Adresse: fsz-ooe-koch@web.de

Angaben zum fiir die Schule zustindigen Datenschutzbeauftragten
Anrede: Herr

Name, Vorname: Schmidt, David

Stralle, Hausnummer: Gartenstralle 5

Postleitzahl: 01768

Ort: Glashutte

Telefon: 035053 /329053

E-Mail-Adresse: schmidtdvd@gmx.de
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Bezeichnung der Verarbeitungstatigkeit | Anlage' 1 zum Vorblatt

Datum der Anlegung: 30.07.2018 Datum der letzten Anderung: -

Verantwortliche Stelle innerhalb der Schule: Schulleitung und Datenschutzbeauftragter
Ansprechpartner: Herr David Schmidt

Telefon: 035053 /3290 53

E-Mail-Adresse: schmidtdvd@gmx.de

Bezeichnung der Verarbeitungstatigkeit:

Verwendung personenbezogene Daten von Schiilern und deren Personensorgeberechtigten, von
Lehrern, Lehramtsanwartern, Studienreferendaren, Lehramtsstudierenden, von sonstigen Be-
schaftigten sowie von anderen natiirlichen Personen zur Erfiillung des Erziehungs- und Bildungs-
auftrags, einschlieBlich der Eingehung, Durchfiihrung, Beendigung oder Abwicklung von Arbeits-,
Beamten- und Ausbildungsverhiltnissen.

Zweck(e) der x Schiilerverwaltung
Verarbeitung x Unterrichtsplanung

x Zeugniserstellung

x Personalaktenfiihrung

x Absicherung des Schulbetriebs

Beschreibung x Beschaftigte

der Kategorie x Schiiler

betroffener x Personensorgeberechtigte

Personen x Praktikumsunternehmen

x Personal, das nicht zum Lehrpersonal gehort und dem die Schulleitung wei-
sungsbefugt ist (Verwaltungspersonal, Hausmeister, Sozialarbeiter, Unterrichts-
begleiter etc.)

x Personal von Kooperationsunternehmen, das im Umfeld der Schule Tatig ist
(z.B. Schuleinstiegsbegleiter)

Beschreibung Schiiler Beschiftigte
der Kategorien | x Stammdaten wie Name, x Stammdaten wie Name,
personenbezo- | Vorname, Adresse, Vorname, Adresse,
gener Daten Geburtsdatum, Geschlecht Geburtsdatum,
x Schullaufbahndaten Geschlecht
x Leistungsdaten x Qualifikationen
x Fehlzeiten X Leistungsdaten
x Unfallmeldungen x Fehlzeiten
x ggf. Foto x Unfallmeldungen
x ggf. Videos X Arbeitseinsatze
x ggf. Foto
x ggf. Videos

! Flr jede Verarbeitungstatigkeit (vgl. Artikel 2 Absatz 1, Artikel 4 Nummer 2 und 6 Datenschutz-Grundverordnung) ist eine
gesonderte Anlage auszufiillen. Auch fir die Verarbeitung von personenbezogenen Daten auf privaten Datenverarbeitungs-
geraten ist ein Verzeichnis dieser Verarbeitungstatigkeit anzulegen.
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Beschreibung
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gener Daten
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Personensorgeberechtigte Praktikumsunternehmen

x Name, Vorname x Name, Vorname und die Kontaktdaten
x Kontaktdaten von Ansprechpartnern und der Unterneh-
x ggf. Kontodaten mensleitung

Personal, das nicht zum Lehrper- Personal von Kooperationsunternehmen
sonal gehort

x Stammdaten wie Name, x Stammdaten wie Name,

Vorname, Adresse, Vorname, Adresse,

gef. Geburtsdatum, gef. Geburtsdatum,

Geschlecht Geschlecht

x Qualifikationen

x Fehlzeiten

Beschreibung
der Kategorien
personenbezo-
gener Daten

Besondere Kategorien personenbezogener Daten im Sinne von Artikel 9 Daten-
schutz-Grundverordnung:

X personenbezogene Daten, aus denen die rassische und ethnische Herkunft her-
vorgeht

X personenbezogene Daten, aus denen religiése oderweltanschauliche Uberzeu-
gungen hervorgehen

x genetische Daten

x Gesundheitsdaten einer natirlichen Person

x Daten zum Sexualleben einer natirlichen Person

x Daten der sexuellen Orientierung einer natrlichen Person

x Anamnesedaten

x Daten aus Testverfahren z.B. beim Feststellungsverfahren

Kategorien von
Empfangern bei
Dateniibermitt-
lung

intern

x Schulleitung (Schulleiterin, stellv. Schulleiterin, Fachleiterinnen)
x Verwaltungspersonal

x Beratungslehrer

x Klassenlehrer

x Fachlehrer

x Padagogische Fachkrafte im Unterricht

Extern

x staatliche Behorden, mit denen die Schule im Rahmen des Bildungs- und Erzie-
hungsauftrages zusammenarbeitet (z.B. Landratsamter, Landesamt fiir Schule
und Bildung, Agentur fir Arbeit)

x Kooperationspartner mit denen die Schule im Rahmen des Bildungs- und Erzie-
hungsauftrages zusammenarbeitet (z.B. andere Schulen, Horte und Kitas)

x gemeinniitzige Einrichtungen, die mit ihren Aktivititen den Ubergang vom Fér-
derzentrum in Folgeschulen oder in das Berufsleben unterstiitzen (z.B. Internati-
onaler Bund, Integrationsfachdienst (IFD) beziehungsweise soziale Trager, die mit
den Aufgaben des IFD betraut werden)

? Eine Definition enthalt Artikel 4 Nummer 9 Datenschutz-Grundverordnung.
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x Praktikumsunternehmen und Kooperationspartner
x freie Trager

Drittland oder internationale Organisation
x keine

Ubermittlung
von personen-
bezogenen
Daten an Dritt-
land oder an
internationale
Organisation

Nennung kon-
kreter Daten-
empfanger

x Datenlibermittlung findet nicht statt und ist auch nichtgeplant

[1Datentibermittlung findet wie folgt statt:

CIDrittland oder internationale Organisation, Name:

Dokumentation geeigneter Garantien, wenn es sich um Datenlibermittlung nach
Artikel49 Absatz 1 Unterabsatz 2Datenschutz-Grundverordnung handelt:

Fristen fiir die
Loschung der
verschiedenen
Datenkatego-
rien®

Personenbezogene Daten werden geldscht, sobald sie zur Erfillung der Aufgaben
der Schule nicht mehr benétigt werden. Spatestens mit Ablauf der Aufbewah-
rungsfristen gemal der Verwaltungsvorschrift des Sachsischen Staatsministeri-
ums fur Kultus Gber Aufbewahrung und Aussonderung schulischer Unterlagen
vom 7. Oktober 2004 (SachsABI. S. 1154), zuletzt enthalten in der Verwaltungs-
vorschrift vom 11. Dezember 2017 (SachsABL.SDr. S. S 409), in der jeweils gelten-
den Fassung, werden personenbezogene Daten in automatisierten Dateien ge-
I6scht und in nicht automatisierten Dateien sowie in anderen Unterlagen vernich-
tet, sobald feststeht, dass das zustandige Archiv sie nicht ibernimmt.

* Zu den Fristen s. VwV AusSchul vom 7. Oktober 2004 (SachsABI. S. 1154), zuletzt enthalten in der Verwaltungsvorschrift
vom 11. Dezember 2017 (SachsABIL.SDr. S. S 409), in der jeweils geltenden Fassung. Ist in der VwV AusSchul fir eine Daten-
kategorie keine Frist angegeben, legt der Verantwortliche diese fest.
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Allgemeine Beschreibung der technischen und organisatorischen MaRnahmen Anlage 2 zum
(TOM) Vorblatt
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gemald Artikel 32 Absatz 1 Datenschutz-Grundverordnung

1. Pseudonymisierung

e Beider Verwendung personenbezogener Daten wird statt der Namensverwendung auf
Kennziffern oder Kiirzel zurilickgegriffen, solange diese Vorgehensweise nicht die Ziele des
Bildungs- und Erziehungsauftrages behindert.

2. Verschlisselung

e Mobile Datentrager, beispielsweise CDs, DVDs, mobile Festplatten, USB-Sticks oder SD-
Cards, werden so aufbewahrt, dass Unbefugte nicht auf gespeicherte personenbezogene
Daten zugreifen kdnnen (z.B. in verschlielbaren Schranken).

e Soweit personenbezogene Daten auf mobilen Datentragern gespeichert werden, werden sie
verschllsselt und zusatzlich mindestens mit einem Passwortschutz versehen.

e Ist ein Datenverarbeitungsgerat an das Internet angeschlossen, werden zur Sicherung der
darauf gespeicherten personenbezogenen Daten, dem aktuellen technischen Entwicklungs-
stand entsprechende Sicherheitsvorkehrungen getroffen und regelmaRig tiberprift. Dazu
zahlen mindestens: aktuelle Antivirensoftware, aktivierte Firewall und Spamschutz. Das Be-
triebssystem und der genutzte Browser einschliefilich der installierten Zusatzprogramme
(Plug-Ins) miissen immer Uber die aktuelle Programmkorrektur (Patch-Stand) verfiigen.

e Jeder Serverzugang in das Unterrichts- und das Verwaltungsnetz der Schule wird mit einem
individuell festgelegten Benutzernamen und einem Kennwort gesichert. Die Zugriffsrechte
des Zugangs werden je nach Aufgabenprofil auf ein notwendiges Mal beschrankt.

e E-Mails mit personenbezogenen Daten werden i.d.R. verschlisselt versendet.

3. Gewahrleistung der Vertraulichkeit

o Zur Zugriffskontrolle bzw. Weitergabekontrolle gibt es getrennte Serverbereiche fiir die
Schulverwaltung und das Unterrichtsnetzwerk. Die Datenverarbeitungsgerate fiir Verwal-
tungszwecke werden physisch von anderweitigen Datenverarbeitungsgeradten getrennt, um
einen unbefugten Zugriff auf personenbezogene Daten und die zugehdrigen Programme zu
vermeiden. Ubergénge zwischen den Netzen werden technisch auf das zwingend notwendi-
ge Mal begrenzt und abgesichert, beispielsweise durch Firewalls und Gateways mit Authen-
tifizierung.

e Durch regelmiRige Belehrungen (einmal im Jahr) wird sichergestellt, dass das Verwaltungs-
und das Lehrpersonal stets darliber informiert ist, welche personenbezogenen Daten ver-
wendet werden kdnnen bzw. inwiefern sie weitergegeben werden kdnnen. Die Beschaftig-
ten geben bei der Belehrung eine Erklarung zum Datenschutz in der Schule ab. Die Schule
hat die Erklarung aufzubewahren. Der Erklarende erhélt eine Kopie. Die Schulleiter werden
jahrlich zum Schuljahresbeginn vom Landesamt fiir Schule und Bildung zum Datenschutz be-
lehrt.
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4. Gewahrleistung der Integritat

e Die Verarbeitungstatigkeiten personenbezogener Daten der Schule werden protokollarisch
festgehalten (betroffene Personenkreise, mogl. Adressaten einer Datenweitergabe, Umfang
der verwendeten Daten etc.) und der Offentlichkeit zuganglich gemacht (z.B. auf der Home-
page der Schule). Dieses Protokoll wird in regelmaRigen Abstanden (einmal im Jahr) auf Ak-
tualitat gepriift. Das Datum der letzten Anderung wird im Protokoll festgehalten.

e Die Schulleitung und der Datenschutzbeauftragte konnen alle schulischen Datentrager und
die beruflich genutzten mobilen bzw. privaten Datentrager von Mitarbeitern kontrollieren,
wenn der Verdacht eines datenschutzrechlichen VerstofRes aufkommt. Die datenschutz-
rechtliche Kontrolle umfasst die Uberpriifung aller Verarbeitungsvorginge, die personenbe-
zogene Daten von Schiilern, Kollegen oder Personensorgeberechtigten betreffen. Sie wird
protokolliert. Bei dieser Kontrolle darf der Mitarbeiter anwesend sein. Nutzt der Mitarbeiter
sein Recht auf Anwesenheit, kann er zusatzlich eine erwachsene Person seines Vertrauens
hinzuziehen.

5. Gewahrleistung der Verfligbarkeit

e Inden gedruckten bzw. handschriftlich verfassten Akten mit personenbezogenen Daten als
auch in den Computernetzwerken der Schulverwaltung und des Lehrpersonals gibt es Ord-
nerstrukturen, die den Mitarbeitern in den jeweiligen Arbeitsbereichen gelaufig sind bzw.
die von den Mitarbeitern gepflegt werden. Somit wird eine schnelle und systematische Ver-
flgbarkeit aller personenbezogenen Daten sichergestellt.

6. Gewahrleistung der Belastbarkeit der Systeme und Dienste

e Die Schulleitung ist fur die Datensicherung verantwortlich. Daten werden regelmaRig und
mindestens monatlich gesichert. Zum Ende des Schuljahres wird eine vollstandige Sicherung
durchgefiihrt und als Jahressicherung verschlossen beim Schulleiter aufbewahrt.

e Der Schultrager stellt technisches Personal, das die Belastbarkeit, Aktualitdt und den Schutz
aller technischen Systeme sicherstellt. Die technischen Anlagen werden in regelmaRigen
Abstanden kontrolliert und gewartet.

e Im Falle des Verdachts der Verletzung des Schutzes personenbezogener Daten (Datenpan-
ne) werden die Schulleitung und der fiir die Schule zustandige Datenschutzbeauftragte un-
verziiglich von dem Mitarbeiter informiert, der die Verletzung entdeckt. Ein solcher Ver-
dacht besteht, wenn es tatsachliche Anhaltspunkte fir eine Datenpanne, wie IT-
Sicherheitsvorfalle oder VerstoRe gegen die Datenschutz-Grundverordnung, gibt. Liegen die
Voraussetzungen von Artikel 33 Datenschutz-Grundverordnung vor, meldet der Schulleiter
die Datenpanne unverziglich auch dem Landesamt fiir Schule und Bildung bzw. dem Daten-
schutzbeauftragten des Bundeslandes Sachsen. Dadurch kann sichergestellt werden, dass
datenschutzrechtliche VerstofRe unmittelbar durch fachkraftige MaBnahmen behoben wer-
den kénnen.

7. Verfahren zur Wiederherstellung der Verfligbarkeit personenbezogener Daten nach einem physi-
schen oder technischen Zwischenfall

e Im Serverbetrieb ist eine zentrale Datensicherung durch ein am Server angeschlossenes o-
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der eingebautes Datensicherungslaufwerk eingesetzt. Zum Schutz des Backups wird bei den
Windows-Systemen auf Speichermedien, die als Laufwerke eingebunden werden kénnen,
wie externe Festplatten oder Netzlaufwerke, verzichtet. Wenn mobile Datentrager fiir die
Datensicherung zum Einsatz kommen, werden sie nicht fir andere Zwecke genutzt. Sie
werden nur solange am System betrieben, wie dies fiir die Zeit der Sicherung nétig ist.
8. Verfahren regelmaRiger Uberpriifung, Bewertung und Evaluierung der Wirksamkeit der techni-
schen und organisatorischen MaRnahmen.

N -t§rzgeb-“

e Der Datenschutzbeauftrage besucht datenschutzbezogene Weiterbildungsveranstaltungen,
um stets Uber die neuesten Bestimmungen und Schutzmoglichkeiten informiert sein zu
kénnen. Einmal im Jahr werden diese Erkenntnisse gemeinsam mit der Schulleitung bespro-
chen, um daraus ggf. notwendige Handlungsschritte ableiten zu konnen. Alle Veranderun-
gen des schulinternen Datenschutzes werden dem gesamten Lehrpersonal auf der Gesamt-
lehrerkonferenz mitgeteilt. Die Weitergabe an das Verwaltungspersonal Gbernimmt die
Schulleitung in entsprechenden Personalsitzungen.




