E
5\
E

Lass dir nichts ! No Cyberbullying!

gefa“en! | Mach nicht mit, wenn andere '
.~ mohban, und setz dich dafur ain,
dass solche Inhalte geloscht werden.

Du hast es selbst in der Hand!
Wird's komisch oder unangenehm, brich die Untarhaltung
ab und ignorier den Chatter, Sag einem
Jescheid und nutz die
'Rada mit deinen Eltern - mit thnen Kannet du auch zur
- ._‘gehan, wenn dich jemand belastigt,
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chatten!

o ! A
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Splelregeln |
beachten! l '1_/

Nimm Rnekllcht!
Zaige anderen keine Seiten, auf
gapen eklige oder pornografische
Inhalte zu sehen sind - damit
- kannst du dich strafbar machen

 und anderan schaden,

Respektiere das Eigentum anderer!

Lade keine vor anderen hoch,
ohne vorher zu fragen - wenn sie noch
keine 18 sind, mussen rein rechtlich
sogar die Eltarn zustimmen,
Musik, Filme oder Bilder von Stars
sind meistens

- sig hochzuladen kann
ganz schon teuer werden.

Geht's jeden was an?

Be: allem, was du im Profil, per
Nachricht oder im Chat erzahlst,
solltast du dich fragen: Wurde ich das
auch auf der StraBe erzahlen?

Achtung: Nicht alleine treffen!

Triff dich am besten micht mit Leuten,

die du nur aus dem Internet kennst.

Wenn doch: Sag's auf |eden Fall dainen
. mimm ginen Erwschaenen mit

und such einen

sus. Ein echter Chat-Freund hat nichts

dagegen, wenn du dich schutzt!

jugendschutz & net
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WARNSIGNALE IM CHAT

online ist nicht immer klar, mit we
<chreiben. Nicht alle Chatkontakte wollen nur ein bisschen

und Missbrauch passieren |eider auch online

unseres Lieblingsspiels

quatschen. Sexuelle Belastigung

m wir zum Beispiel auf Social Media oder im Chat

Hier sind einige Warnsignale, die dir zeigen, dass etwas nicht stimmt.

s wenn jemand versucht,

dich in private Chats zu
locken.

.+ wenn jemand mit dir
Uber deinen Kérper und
Sexualitat sprechen
mochte.

« winn jemand anbietet,
dir Geld oder Geschenke
u geben,

HOL DIR HILFE

» Ganz wichtig: Es ist sehr mutig sich Hilfe zu suchen und jemandem anzuvert
s Du kannst dich anonym und kostenlos an die

Kinder- und Jugendtelefon 116111

« wenn jemand mochte,
dass euer Kontakt geheim
bleibt.

. weann jemand Fotos
oder Videos von dir
verlangt.

w Wenn jemand dich dazu
drangt, deine Webcam
ginzuschalten

Kooocomm schon, ALLE mochen
sl Octer bist du feige 7?2 Komnst
mir wertrouen! oy

rauen.
NUMMER GEGEN KUMMER wenden

« Mache Screenshots vom Chatverlauf und blockiere deinen Chatkontakt

* Melde den Chatkontakt beim Online-

Dienst und wende dich an die Polizell

SEl VORSICHTIG...

«wenn sich jemand
unbedingt offline mit dir
treffen will

«wenn jemand etwas
Perstnliches wie deine
Adresse wissan will.

wowenn jemand sehr
2udringlich ist und kein
Neln” akzeptiert,

ch hab da was fur Al
e s AR SARY

klicksafe

www klicksale de
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klicksafe-Infoblatt

Technische Einstellungen
Smartphone & Tablet

Hilfestellung fur Eltern

Android
Jugendschutz- * Play Store-App 6ffnen * Einstellungen
einstellungen *  Ment 6ffnen * Bildschirmzeit
am Gerat und * Einstellungen * Beschrankungen aktivieren
im Store nutzen * Jugendschutzeinstellungen * 4-stelligen Code widhlen
= * Schiebeschalter ,ein” und * Beschrankungen
@ PIN erstellen « Altersfreigaben wie gewtinscht
* PIN bestatigen und festlegen
Altersfreigabe flr Inhalte wahlen
Internet * Einstellungen * Einstellungen
(Daten, WLAN) *  Offline Modus * Schiebeschalter bei
ausschalten * Schiebeschalter ein ,Flugmodus” an
dx“o
In-App-Kdufe * Google Play Store-App offnen * Einstellungen
verhindern; * Menii 6ffnen * Bildschirmzeit
Zugang zu * Einstellungen * Beschrankungen
App-Stores mit * Authentifizierung flr * Kdufe in iTunes & App Store
Passwort Kaufe erforderlich * In-App-Kdufe ,Nicht erlauben”
sichern * Hakchen bei ,Fur alle Kaufe bei und
Google Play auf diesem Gerat” * Passwort erforderlich” auf
Jmmer erforderlich”
Push-Mitteilungen |+ Einstellungen * Einstellungen
bei Spielen *  Apps * Mitteilungen
deak- *  App wahlen *  App widhlen
tivieren * App-Benachrichtigung * Mitteilungen erlauben >3
* Schiebeschalter aus » Schiebeschalter aus "\(
Ortungsdienste ¢ Einstellungen * Einstellungen \
deaktivieren * Standort * Allgemein
* Schiebeschalter aus * Einschrankungen aktivieren
@ * 4-stelligen Code wahlen
* Ortungsdienste
* Schiebeschalter aus
e

klicksafe

Quelle: Broschure Gutes Autwachsen mit Medien” Kofinantiert durch dle

== Stand: Juni 2019, 10S 12.3, Android 8.1 PPN




10 Schritte fur mehr
Sicherheit 1im
Umgang mit Fotos

online
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Teilt lhr Kind auch Kinderpornografie?
Informationen und Praventionstipps der Polizel

Die Polizei stellt bundesweit fest; Die Verbreitung von kin-
derpornografischen Inhalten und Missbrauchsdarstellungen
iber Chats, Messenger und soziale Netzwerke steigt be-
sorgniserregend. Auch Kinder und Jugendliche teilen solche
Bilder, Videos oder Sticker. Meist handeln sie aus Leichtsinn
und der Gewohnheit, alles weiterzuleiten, Andere wollen
Gleichaltrige schocken oder mobben, Auerdem wissen vie-
le Empfanaer nicht, was sie da erhalten und wie sie sich
verhalten sollen, wenn sie so etwas unfreiwillig empfangen

Was sind kinderpornografische Inhalte?

B Darstellungen, die sexuelle Handlungen von, an und vor
einer Person unter 14 Jahren zeigen

B Bilder, Videos oder Sticker, die ¢in Kind unter 14 Jahren
ganz oder teilweise unbekleidet in unnatirlicher, ge-
schlechtsbetonter Korperhaltung vorfuhren

B wenn in sexuell aufreizender Weise die unbekleideten Ge-
nitalien oder das unbekleidete Gesdld eines Kindes zu se
hen sind

Wichtiger Hinweis:

Auch beim Sexting (Versand selbsthergestellter erotischer
Fotos, Videos oder Texte) kann es sich um die Herstellung und
Verbreitung von Kinderpornoagrafie handeln, wenn die abge-
bildete Person noch nicht 14 Jahre alt ist

00060
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Welche Strafen drohen Minderjahrigen?

Der Besitz und die Verbreitung von Abbildungen des schweren
sexuellen Kindesmissbrauchs ist ein Verbrechen und wird mit
einer Haftstrafe von mindestens einem Jahr bestraft. Uber das
jeweilige StrafmaB entscheidet ein Gericht je nach Schwere der
Tat

Kinder unter 14 Jahren sind nicht strafmindia. Selbst wenn die
Polizel nach einer Anzeige gegen das Kind ermittelt, muss die
Staatsanwaltschaft das Verfahren einstellen

Die Staatsanwaltschaft wird auf jeden Fall bei jugendlichen und
erwachsenen Tatverddchtigen prifen, ob die beschuldigte Per-
son die Inhalte unfreiwillig erhielt oder diese anforderte,

Fiir die Beweissicherung wird die Polizei Smartphones und an-
dere Kommunikationsmittel einbehalten oder weiterfuhrende
Malinahmen wie Wohnungsdurchsuchungen durchfuhren,

Miissen Eltern mit Strafen rechnen?

Wenn Kinder oder Jugendliche illegale Inhalte verbreiten,
kann dies fur Eltern Konsequenzen haben: In der Regel sind
die Eltern die Anschlussinhaber der Smartphones ihrer Kinder
und anderer technischer Gerdte wie z. B. Router, Bei einer
Hausdurchsuchung konnten beispielsweise auch Geridte, wel-
che die gesamte Familie verwendet, von der Polizei beschlag-
nahmt werden, Eltern werden aber nicht fir die Taten ihrer

POLIZEI

Sachsen

Kinder bestraft




Teilt Ihr Kind auch Kinderpornografie?

Informationen und Praventionstipps der Polizei

Was sollten Eltern vorbeugend tun?
Kldaren Sie Ihr Kind Uber folgende Fakten auf

B Hinter jeder Missbrauchsabbildung verbirgt sich ein real
stattgefundener sexueller Missbrauch eines Kindes

B Sexueller Missbrauch ist eine der schlimmsten Gewalter-
fahrungen mit oft lebenslangen Folgen fur die betroffenen
Kinder.

B Wer diese Abbildungen weiterleitet, unterstitzt dadurch
sowohl die Tater als auch, dass solche Darstellungen im-
mer weiter verbreitet werden und damit auch noch Geld
verdient wird

Was tun, wenn man solche Inhalte zu-
geschickt bekommt?

B nicht weiterleiten oder teilen!

B dem Versender bzw, in der Chatgruppe deutlich machen, dass
diese Avbildungen unerwinscht und zu unterlassen sind

B om besten aus der betreffenden Gruppe austreten

B dem Netzwerkbetreiber oder der Internet-Beschwerdestel-
le melden, damit die Bilder oder Videos geloscht werden

B bei der Polizei anzeigen, damit vor allem auch die Herstel-
ler des kinderpornoarafischen Materials ermittelt und
bestraft werden kbnnen

Tipps zur Anzeige:

Jede Anzeiae ist Opferschutz! Eine Strafanzeige ist jederzeit
bei der ortlichen Polizeidienststelle oder online mithilfe der
Onlinewache (www.polizeisachsen.defonling
Fragen Sie nach, wie Sie die Beweise sichern sollen, da jeqli-
ches Speichern solcher Darstellungen bereits mit einer Strafe
bewahrt ist. Daher sollte in der Regel nur ein Link zu den
kinderpornografischen Aobildunagen (Internetadresse im obe-

ren Teil des Browsers) an die Polizel weitergeleitet werden., |st

ewache) moglich

Ein Informationsblatt vom:
Landeskriminalamt Sachsen
Neullinder Stralie 60

01129 Dresden

0351 855-2309

dies nicht moglich, beispielsweise weil das Bild oder Video per
Messenger versendet wurde, muss das Speichermedium (z. B.
Smartphone) zur Polizei gebracht werden

Wo gibt es weitere Informationen und
Unterstiitzung fiir Eltern?

B Mehr zum Thema erfahren Sie unter www soundswiona de
und www.polizei-berat

alunag.e,

B Juaendgefdhrdende und strafbare Inhalte im Internet kon-
nen an hotline@iugendschutz net oder unter www.inter
pet-beschwerdestelle de sowie die Seitenbetreiber gemel-
det werden.

B Die Fachdienste Pravention lhrer zusténdigen Polizeidirek-
tion bieten in weiterfilhrenden Schulen unter anderem
Elternabende zum Thema ,Gefahren im Umaana mit digi-
talen Medien” an. Aufgrund der derzeitig erhdhten Nach-
frage sollten Sie jedoch mit Wartezeiten rechnen

Polizeidirektion Chemnitz
Fachdienst Pravention; 0371 387-2820

!!I ieventior L.ll Capoizel JCNSen. Ot

Polizeidirektion Dresden
Fachdienst Pravention: 0351 6524-3690

[Areas entior ! (re 'IH_‘!‘ e nsen. e

Polizeidirektion Gorlitz
Fachdienst Pravention: 03581 650-502 oder -507

praevention.pd-qregpoize! 1ICNSern.oe

Polizeidirektion Leipzig
Fachdienst Pravention; 0341 22179-201

prac.pd-l@@palize yehsen. de

Polizeidirektion Zwickau
Fachdienst Pravention; 0375 560853-363

pd-z@polizei sachsen.de

POLIZEI

Sachsen




Checkliste

Ist mein Kind fit fiir ein eigenes Smartphone?

Sollte es schon alleine Apps installieren? Weill es, welche Daten und Fotos nicht geteilt
werden sollten? Ist WhatsApp oder Snapchat fir mein Kind okay? Die Beantwortung
dieser und dhnlicher Fragen fallt vielen Eltern schwer, Mit der folgenden Checkliste
wollen wir lhnen bei der Entscheidung ,Smartphone = ja oder nein?” helfen. Kreuzen
Sie an, was Ihr Kind bei der Handynutzung schon kann. Je mehr Punkte mit einem Haken
versehen wurden, desto eher ist [hr Kind schon fit” fiir ein eigenes Smartphone. Wir
empfehlen, dass Sie mit Ihrem Kind die noch ausstehenden Punkte besprechen.

Das kann lhr Kind: v
Sicherheitseinstellungen aufrufen und dort Einstellungen andern (PIN
oder Passwort erstellen und andern, Bildschirmsperre einrichten)

Kosten der (monatlichen) Smartphone-Nutzung (Prepaid oder Tarif)
uberschauen

Erkennen, wo Kosten anfallen (z. B. In-App-Kdufe) und entsprechende
Einstellungen am Gerat vornehmen

GPS-Signal, W-LAN und Bluetooth selbstandig aktivieren und
deaktivieren

Datenroaming fir Urlaube auBerhalb der EU ein- oder ausschalten

B2 B 8] 8] &5

Datenschutzrisiken und die Angemessenheit von App-Berechtigungen
einschatzen; wissen, wo man sich hierzu informieren kann (z. B. in den
AGB, in Foren etc.) und welche Einstellungsmoglichkeiten es gibt

Vorsichtig mit eigenen Informationen/Fotos im Internet umgehen und
wissen, was man lieber nicht teilen sollte

O

Rechte anderer auch im Digitalen beachten (z. B. niemanden Uber
Messenger beleidigen, Daten, Bilder und andere Informationen anderer
nicht ungefragt weitergeben, Hass im Netz melden, usw.)

Od

Wissen, bei welchen Problemen man Eltern oder anderen D
Vertrauenspersonen Bescheid sagen sollte (angstigende Nachrichten,
Anfragen nach Adresse oder freiziigigen Bildern, Abzock-Versuche etc.)

Vereinbarte Regeln flr die Handynutzung verstehen und akzeptieren D
(z. B. nicht am Esstisch, nach 21 Uhr Handy aus etc.)

Handynutzung und Stellenwert des Handys im Alltag kritisch ]
hinterfragen (vor allem hinsichtlich der Nutzungszeiten)

Werbung erkennen und den Umgang mit verschiedenen Werbeformen D
verstehen

klick{seligide

Weltere Ideen und Tipps rund um Handys und hnndq.nhtnr%

Apps finden Sle unter
www. klicksafe.de/smartphones smart + mobie = « »

www. klicksafe.de/apps
www. handysektor.de




Wenn der Druck zu groRR wird ...

Es gibt Ereignisse im Leben, die belasten auch im Nachgang die Psyche von Betroffenen,
Angehorigen oder auch Zeugen so stark, dass man das Gefiihl hat, nicht allein damit fertig zu
werden,

Es konnen sich Abweichungen vom gewohnten Alltag einstellen, man schlaft schlecht, fuhlt sich

gereizt oder traurig, kann sich schwer konzentrieren und kommt nicht zur Ruhe.

Das sind alles véllig normale Reaktionen auf ein unnormales Ereignis!

Die meisten dieser Reaktionen verschwinden bald wieder.

Werden die empfundenen Belastungen allerdings zu stark, sollten Sie sich Hilfe und Unterstiitzung
suchen,

Ansprechpartner in diesen Fallen waren zum Beispiel:

Telefonseelsorge Deutschland

0800 111 0 111 oder 0800 111 0222 0-24 Uhr

Kinder- und Jugendtelefon

0800-116 111 Mo-Sa 14-20
Telefon des Vertrauens (Dresden)

0351-8041616 17 —23 Uhr

Diakonie Pirna - Erziehungs- und Familienberatung

03501 470030 tagsliber

DRK Pirna - Erziehungs- und Familienberatungsstelle

03501 5712720 tagstiber
Landratsamt Sachsische Schweiz-Osterzgebirge — Sozialpsychiatrischer Dienst
035015152329 Mo-Do 8-16, Diund Do -18

Schiitzen Sie sich = nehmen Sie Hilfe in Anspruch!

\/ g
}.}J Landratsamtes Sachsische Schweiz-Osterzgebirge @spni -



Wo finde ich Hilfe?

Rat und Hilfe fiir Fragen rund ums Handy;

Hilfe bei Mobbing und ...;

Melde- und Beschwerdestelle;

Meine PC — Daten analysieren lassen?

Alternative zu Google?

Nur WhatsApp, oder...? Alternativen;



Mach den Check,
bevor du dich anmeldest:
Schau in den , ob die Seite etwas
kostet, wie alt du sein musst und

was mit deinen Datan gemacht wird,

Wie gut kennst du dich aus?

Welche gibt es und wer achtet
darauf, dass sie eingehalten werden?
W und bel wem kann man sich

? Wie man?

Schiitz deine
Daten!

N

Schon beim Anmelden: Aufgepasst!

Gib nur an. Benutze eing E-Mall-
Adresse, die du nicht fur deine Freunde verwendest
und die ~ wie auch dein - nicht dein Altar,
deinen Wohnort oder Namen varrat.

Wahle ein sicheres : mindestens 8 Zeichen,
groBe und kleine Buchstaben, Zahlen und Zeichan -
2.B. die Anfangsbuchstaben einer Zeile deines Lieb-
lingsliedes. Und: Verrat es niemandem und logg
dich immer aus!

Dein Profil sagt alles dber dich?

Nimm vor, die dir lastige Chatter vom
Hals halten: z. B. Nachnamen abkurzen, Nachrichten von
Fremden ablehnen und das Profil nur Freunden zuganglich

Misstrauisch
bleiben!

Wer sitzt da
am anderen Ende?

Du kannst ni2 wissen, wer
tatsachlich hintar deiner
Internet-Bekanntschaft
steckt = auch wenn hr eauch

machen.

Dein .. - /konnen alle sehen, du sclltest daraul nicht lange U‘ﬂwhake& Fotos

2u erkennen sein - setz dir 2. B. eine Sonnenbrille auf. Lass sind kein Anhaltspunkt: sie
die - ausund lade keine Bilder hoch, die spater kénnten von jemand anderem

Jgeklaut” sein.

Kein unbedachtes
Klicken!

Manche Menschen var-
schicken Dinge oder Links
zu Waebsitas, die man
nicht sehen will. Aulerdem
konnen Anhange oder auch
Wabsites Viren enthaltan,

peinlich sein kannten - jeder kann sie speichern und wisder
hochladen, nachdem du sie geloscht hast.

Tricks dich nicht aus!

Geh nicht in Gruppen mit deinem Nachnamen
im Titel, schreibe nicht Uber Parstnliches

in Gastebuchern und nimm keine Fremden sls
Freunda an, Sie sehen sonst alle Angaben,
die du nicht jedem zeigen wolltest - so umgehst
du deine eigenen Sicherhaitseinstellungen!



