Grundschule Moritzburg

Computer-Nutzungsordnung fur Schulerinnen und Schuler

Nutzungsordnung der Grundschule Moritzburg vom 10.04.2011

Praambel

Die nachfolgende Nutzungsordnung stellt wichtige Grundregeln im Umgang mit Computern
der Schule durch Schilerinnen und Schiler auf. Insbesondere missen Schilerinnen und
Schiler darauf achten, dass

- mit den Computern der Schule und dazugehérigen Geréten sorgfaltig umgegangen wird,

- fremde Rechte und insbesondere das Urheberrecht beachtet werden, vor allem das Ma-
terialien, die von anderen Personen stammen, nicht unberechtigt veroffentlicht werden
und dass kein unberechtigter Download von Musikdateien, Spielen etc. erfolgt.

- illegale Inhalte weder verdffentlicht noch im Internet aufgerufen werden,

- personliche Daten (Name, Geburtsdatum, Personenfotos) von Lehrkraften, Schilerinnen
und Schilern und sonstigen Personen nicht unberechtigt im Internet verdffentlich wer-
den.

A. Benutzung der Computer und sonstiger Hardware in der Schule

81 Anwendungsbereich

Die Regelungen des Abschnitts A gelten fiir die Nutzung der Computer, Computerdienstleis-
tungen und Netzwerke, die von der Grundschule Moritzburg betrieben werden. Hierzu zahlen
insbesondere die Nutzung der von der Schule gestellten Computer in den Computerrdaumen,
Klassenraumen und anderen Raumen sowie die Nutzung zentraler Server-Dienste der Schu-
le. Daruiber hinaus gelten die Regelungen fiir Computer und sonstige mit digitaler Netz-
werktechnik ausgestattete digitale Endgerate, die von den Schulangehdrigen in die Schule
mitgebracht werden, soweit sie nach Sinn und Zweck auch auf diese Gerate anwendbar
sind.

§2 Nutzungsberechtigte

Die in 8 1 Satz 1 genannten Computer und Dienste der Grundschule Moritzburg kénnen
grundsatzlich im Rahmen der verfigbaren Kapazitaten von allen angehdrigen Schiulerinnen
und Schulern unter Beachtung der nachfolgenden Bestimmungen genutzt werden, soweit die
Computer nicht im Einzelfall besonderen Zwecken vorbehalten sind. Die Schulleitung oder in
Absprache mit dieser der verantwortliche Administrator kann weitere Personen zur Nutzung
zulassen (z.B. Gastschiiler). Die Benutzung kann eingeschrankt, (zeitweise) versagt oder
(zeitweise) zurickgenommen werden, wenn nicht gewahrleistet erscheint, dass die betref-
fende Schilerin oder der betreffende Schiler ihren bzw. seinen Pflichten als Nutzer nach-
kommen wird.

§3  Zugangsdaten

Alle gemal § 2 berechtigten Schilerinnen und Schiler erhalten fir den Zugang zu den
Computersystemen der Schule und zum schulischen Netzwerk eine fir alle Nutzer allge-
meingultige Nutzerkennung. Mit diesen Zugangsdaten kdnnen sie sich an allen zugangsge-
sicherten Computersystemen der Schule anmelden. Nach Beendigung der Nutzung hat sich
der Nutzer an seinem Computersystem ordnungsgemalr abzumelden.

8§84 Datenschutz der Zugangsdaten

(1) Die im Rahmen der Zuteilung der Zugangsdaten erhobenen persdnlichen Daten der
Schiulerinnen und Schiiler (z.B. Name, Klassenzughdorigkeit) werden von Seiten der Schule
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nicht an Dritte weitergegeben, es sei denn die Weitergabe erfolgt in Erflllung einer gesetzli-
chen Verpflichtung (z.B. im Rahmen von strafrechtlichen Ermittlungen); in diesem Falle wer-
den nur solche Informationen weitergegeben, zu deren Weitergabe die Schule gesetzlich
verpflichtet ist.

(2) Mit der Anerkennung der Nutzungsordnung erklart sich der Nutzer — bei minderjéahrigen
Schiulerinnen und Schilern in gesetzlicher Vertretung durch zusatzliche Einwilligung einer
personensorgeberechtigten Person — zugleich einverstanden, dass die Schule berechtigt ist,
seine personlichen Daten im Rahmen der geltenden Datenschutzbestimmungen zu spei-
chern.

85 Passwortweitergabe

(1) Die Schilerinnen und Schiler sind verpflichtet, das Passwort geheim zu halten. Dieses
darf insbesondere nicht an andere Personen au3erhalb der Schule weitergegeben werden.

86  Schulorientierte Nutzung

Die schulische IT-Infrastruktur (z.B. schulische Computersysteme, Internetzugang, Software,
Peripheriegerate wie Drucker oder Scanner) darf nur fiir schulische Zwecke genutzt werden.
Als Nutzung zu schulischen Zwecken ist neben Arbeiten im Rahmen des Unterrichts sowie
der Vor- und Nachbereitung des Unterrichts auch die Nutzung zum Zwecke der Bildungsori-
entierung und der politischen, zeitgeschichtlichen, technischen oder sprachlichen Weiterbil-
dung sowie ein elektronischer Informationsaustausch anzusehen, der unter Berticksichtigung
seines Inhalts und des Adressatenkreises mit der schulischen Arbeit im Zusammenhang
steht.

87  Geratenutzung

(1) Die Bedienung der von der Schule gestellten oder erlaubterweise von Schulerinnen und/
oder Schilern mitgebrachten privaten stationédren oder portablen Computer einschlie3lich
jedweder Hard- und Software hat entsprechend den Anweisungen der aufsichtsfiihrenden
Lehrkraft oder sonstigen Aufsichtsperson oder der fiir die Computernutzung verantwortlichen
Person zu erfolgen.

(2) Gegeniiber den nach § 2 nutzungsberechtigten Schilerinnen und Schilern, welche die
Gerate entgegen den Instruktionen und Anweisungen der aufsichtsflihrenden Person nutzen,
konnen geeignete AufsichtsmalRnahmen ergriffen werden, damit die Betriebssicherheit auf-
rechterhalten bzw. wieder hergestellt werden kann. In Betracht kommt insbesondere die Un-
tersagung der weiteren Nutzung der Gerate auf Dauer oder fir einen bestimmten Zeitraum.

(3) Die Schulerinnen und Schiler sind zum sorgsamen Umgang mit den von der Schule ge-
stellten Geraten verpflichtet. Insbesondere sind die Computertastaturen vor Beschmutzun-
gen oder Kontaminierung mit Flissigkeiten zu schitzen. Das Essen und Trinken wahrend
der Nutzung der von der Schule gestellten Computer ist untersagt.

(4) Nach Beendigung der Nutzung muss der Raum ordnungsgemal? verlassen werden. Da-
bei ist jeder Nutzer fir seinen Arbeitsplatz verantwortlich (PC ordnungsgemanR herunterfah-
ren, Gerat/Monitor ausschalten, Arbeitsplatz aufraumen, Stuhl ordentlich an den Tisch stel-
len).

88 Beschadigung der Gerate

Storungen oder Schaden an den von der Schule gestellten Computern sind der aufsichtsfiih-
renden Person oder der fur die Computernutzung verantwortlichen Person unverzuglich zu
melden. Die vorsatzliche Beschadigung von Sachen ist strafbar und kann zur Anzeige ge-
bracht werden. Wer schuldhaft Schaden verursacht, hat diese zu ersetzen. Dartber hinaus
kann der handelnden Person die weitere Nutzung dieser Gerate auf Dauer oder fir einen
bestimmten Zeitraum untersagt werden.
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§9 Sonstige Einwirkung auf Geréate oder gespeicherte Daten

(1) Veranderungen der Installation und Konfiguration der von der Schule gestellten Compu-
tersysteme und des Netzwerkes (z.B. durch das Einschleusen von Viren, Wirmern oder Tro-
janischen Pferden) sowie Manipulationen an der schulischen Hardwareausstattung sind un-
tersagt. Fremdgeréate (insbesondere private Notebooks oder sonstige mit drahtgebundenen
oder drahtlosen Netzwerktechniken ausgestattete digitale Endgerate) durfen nicht ohne Zu-
stimmung der aufsichtsfihrenden Lehrkraft oder der fur die Computernutzung verantwortli-
chen Person an Computersysteme der Schule oder an das schulische Netzwerk ange-
schlossen werden. Das Ein- und Ausschalten der von der Schule gestellten Computersyste-
me erfolgt ausschlief3lich durch die aufsichtsfiihrende Lehrkraft bzw. die fur die Compu-
ternutzung verantwortliche Person oder mit deren ausdrucklicher Zustimmung.

(2) Das Verandern, Loschen, Entziehen oder sonstige Unbrauchbarmachen von Daten, die
auf den von der Schule gestellten Computern von anderen Personen als dem jeweiligen
Nutzer gespeichert wurden, ist grundsatzlich untersagt. Automatisch geladene Programme
(wie Virenscanner) dirfen nicht deaktiviert oder beendet werden. Ausnahmsweise darf eine
Veranderung oder Loschung solcher Daten auf Anweisung oder mit Zustimmung der auf-
sichtsfihrenden Lehrkraft oder der fir die Computernutzung verantwortlichen Person erfol-
gen, wenn hierdurch keine Rechte dritter Personen (z.B. Urheberrechte, Datenschutz) ver-
letzt werden. Dies ist insbesondere dann der Fall, wenn die Datenldschung oder
-veranderung im Einvernehmen mit dem Berechtigten erfolgt.

(3) Die Installation von Software — egal in welcher Form — auf den von der Schule gestellten
Computern ist nur nach Genehmigung durch die fur die Computernutzung verantwortliche
Person zulassig.

8§10 Kosten

Die Nutzung der Computerarbeitsplatze und die Bereitstellung des Zugangs zum Internet
stehen den nutzungsberechtigten Schilerinnen und Schulern kostenfrei zur Verfigung.

B. Abruf von Internet-Inhalten

8§11 Verbotene Nutzungen

Die gesetzlichen Bestimmungen, insbesondere des Strafrechts, Urheberrechts und des Ju-
gendschutzrechts, sind zu beachten. Es ist vor allem verboten, pornografische, gewaltver-
herrlichende, rassistische oder sonst jugendgeféhrdende Inhalte (z.B. nach dem Jugend-
schutzgesetz indizierte oder die Menschenwiirde verletzende Inhalte) aufzurufen oder zu
speichern. Werden solche Inhalte versehentlich aufgerufen, ist die Anwendung zu schlieRen
und der aufsichtsfuhrenden Lehrkraft oder der fir die Computernutzung verantwortlichen
Person unverziiglich Mitteilung zu machen.

§ 12 Download von Internet-Inhalten

(1) Der Download, d.h. das Kopieren, von Dateien (vor allem von Musikstiicken und Filmen),
die in so genannten File-Sharing-Netzwerken angeboten werden, sind untersagt. Auch die
Umgehung von Kopierschutzmechanismen ist generell nicht erlaubt. Im Ubrigen sind furr Ko-
pien die gesetzlichen Schrankenbestimmungen der 88 44a ff. UrhG zu beachten.

(2) Die Installation von heruntergeladenen Anwendungen auf von der Schule zur Verfligung
gestellten Computern ist entsprechend § 9 Absatz 3 nur nach Genehmigung durch die fur die
Computernutzung verantwortliche Person zuldssig. Unnétiges Datenaufkommen durch La-
den und Versenden von grofR3en Dateien (z.B. Grafiken ab einem Datenvolumen von 100 KB)
aus dem Internet, ist zu vermeiden. Sollte ein Nutzer aufRerhalb schulischer Zwecke oder
sonst unberechtigt Daten in seinem Arbeitsbereich ablegen, ist die Schulleitung bzw. die fur
die Computernutzung zustandige Person berechtigt, diese Daten zu ldschen.
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8§ 13 Online-Abschluss von Vertragen: kostenpflichtige Angebote

Schilerinnen und Schiler dirfen im Rahmen der Nutzung von Internetinhalten weder im
Namen der Schule noch im Namen anderer Personen oder selbstverpflichtend Vertragsver-
haltnisse aufgrund von Angeboten in Informations- und Kommunikationsdiensten eingehen.
Ohne Erlaubnis der Schulleitung dirfen des Weiteren keine fur die Schule kostenpflichtigen
Dienste im Internet in Anspruch genommen werden.

C. Veroffentlichung von Inhalten im Internet

8§ 14 lllegale Inhalte

(1) Es ist untersagt, pornografische, gewaltverherrlichende, rassistische, jugendgefahrdende,
beleidigende oder sonst strafrechtlich verbotene Inhalte im Internet zu veroffentlichen, zu
versenden oder sonst zugénglich zu machen. Ferner durfen Inhalte, die dem Ansehen oder
dem Erscheinungsbild der Schule schaden, nicht verbreitet werden.

(2) Kommerzielle und parteipolitische Werbung sind untersagt, soweit die Schulleitung oder
eine von ihr autorisierte Person sie nicht im Einzelfall in Ubereinstimmung mit den einschla-
gigen Regelungen zulésst.

8§15 Veroffentlichung fremder urheberrechtlich geschitzter Inhalte

Texte, (gescannte) Bilder oder sonstige urheberrechtlich geschiitzte fremde Inhalte (z.B.
Audio- und Videodateien) diurfen nur mit Zustimmung des Urhebers oder der sonstigen
Rechteinhaber im Internet zum Abruf bereitgestellt, also veroffentlicht werden. Gemeinfreie
Werke (inshesondere amtliche Fassungen von Gesetzen, Verordnungen, Erlassen und Be-
kanntmachungen sowie Werke, bei denen die Schutzfrist abgelaufen ist) dirfen jedoch ohne
Erlaubnis im Internet veroffentlicht werden. Ist in einem Einzelfall zweifelhaft, ob Urheber-
rechte durch eine Verdffentlichung verletzt werden, ist entweder die zustandige Lehrkraft
[z.B. Klassenlehrer(in)] oder — soweit vorhanden — die Internetbeauftragte bzw. der Internet-
beauftragte vor der Veroffentlichung zu kontaktieren.

§ 16 Beachtung von Bildrechten

Das Recht am eigenen Bild ist zu beachten. Die Verdffentlichung von Fotos im Internet ist
nur gestattet mit der Genehmigung der abgebildeten Personen, im Falle der Minderjahrigkeit
auch von deren Erziehungsberechtigten.

8§17 Schulhomepage

Nach § 2 nutzungsberechtigte Schiilerinnen und Schiiler dirfen Inhalte auf der Schulhome-
page nur mit Zustimmung der Schulleitung oder der fur die Computernutzung zustandigen
Person verdoffentlichen. Die Veroffentlichung von Internetseiten im Namen oder unter dem
Namen der Schule bedarf stets der Genehmigung durch die Schulleitung oder einer durch
sie autorisierten Person. Dies gilt auch im Falle von Verdffentlichungen auf3erhalb der Schul-
homepage — etwa im Rahmen von Schul- oder Unterrichtsprojekten.

§ 18 Verantwortlichkeit

Die nach 8 2 nutzungsberechtigten Schulerinnen und Schiler sind fiir die von ihnen im Inter-
net ver6ffentlichten Inhalte und AuRerungen innerhalb der gesetzlichen Grenzen (z.B. Vor-
liegen der Strafmindigkeit ab 14 Jahren; zivilrechtliche Deliktsfahigkeit) verantwortlich, so-
weit sie nicht glaubhaft machen kénnen, dass ein Missbrauch ihrer Nutzerkennung durch
andere Personen — etwa nach vorher vergessener Abmeldung des nach 8§ 2 Nutzungsbe-
rechtigten — stattgefunden hat. Gegeniber der verantwortlichen Schulerin oder dem verant-
wortlichen Schiiler kbnnen Mal3nahmen nach 8§ 2 Satz 3 und 8 5 Absatz 1 Satz 3 und 4 er-
griffen werden.

8§19 Bekanntgabe personlicher Daten im Internet

Schilerinnen und Schiilern ist es untersagt, ihre persénlichen Daten (z.B. Telefonnummer,
Adresse, E-Mail-Adresse oder &hnliches) oder Personenfotos ohne Einwilligung der auf-
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sichtsfihrenden Lehrkraft oder der fir die Computernutzung verantwortlichen Person im In-
ternet, etwa in Chats oder Foren, bekannt zu geben.

D. Datenschutz, Fernmeldegeheimnis

§ 20 AufsichtsmalRnahmen, Administration

(1) Die Schule ist zur Erfullung ihrer Aufsichtspflicht berechtigt, den Datenverkehr zu spei-
chern und zu kontrollieren. Dartiber hinaus kdnnen bei der Inanspruchnahme von schuli-
schen Computersystemen oder Netzwerken die zur Sicherung des Betriebs, zur Ressour-
cenplanung, zur Verfolgung von Fehlerfallen und zur Vermeidung von Missbrauch erforderli-
chen personenbezogenen Daten elektronisch protokolliert werden. Die fur die Administration
zustandige Person ist berechtigt, zum Zwecke der Aufrechterhaltung eines ordnungsgema-
Ben Netzwerkbetriebes (z.B. technische Verwaltung des Netzwerkes, Erstellung zentraler
Sicherungskopien, Behebung von Funktionsstorungen) oder zur Vermeidung von Missbrau-
chen (z.B. strafbare Informationsverarbeitung oder Speicherung) Zugriff auf die Daten der
Nutzer zu nehmen, sofern dies im jeweiligen Einzelfall erforderlich ist. Gespeicherte Daten
(z.B. bei Lernprogrammen) werden in der Regel zu Beginn eines jeden neuen Schuljahres
geldscht. Dies gilt nicht, wenn Tatsachen den Verdacht eines schwerwiegenden Missbrau-
ches der schulischen Computer begriinden. Die Schule wird von ihren Einsichtsrechten nur
in Fallen des Verdachts von Missbrauch und bei verdachtsunabhéngige Stichproben Ge-
brauch machen.

(2) Die Wahrung des Fernmeldegeheimnisses im Sinne des § 88 TKG wird gewahrleistet.

(3) Die fur die Computerinfrastruktur Verantwortlichen haben die ihnen im Zusammenhang
mit ihrer Tatigkeit fur die vorgenannten Systeme bekannt gewordenen Daten geheim zu hal-
ten. Zulassig sind Mitteilungen, die zum Betrieb der Rechner und Dienste, zur Erstellung von
Abrechnungen, zur Anzeige strafbarer Handlungen und zur Durchfiihrung von Ordnungs-
mafinahmen erforderlich sind.

E. Erganzende Regeln fir die Nutzung auf3erhalb des Unterrichtes

8§21 Nutzungsberechtigung

(1) Schiilerinnen und Schiler dirfen auRerhalb des Unterrichts im Computerraum und wah-
rend der Ganztagsangebote in den entsprechenden Raumen die dort aufgestellten Computer
nutzen. Schilerinnen und Schiilern ist eine Nutzung auf3erhalb des Unterrichts nur bei An-
wesenheit einer Lehrperson oder einer sonstigen fur die Computernutzung verantwortlichen
Person gestattet.

(2) 8 6 (schulorientierte Nutzung) bleibt unberihrt.

§ 22 Aufsichtspersonen

Als weisungsberechtigte Aufsicht kbnnen neben Lehrkraften und sonstigen Bediensteten der
Schule auch Eltern und fur diese Aufgabe geeignete, insbesondere volljahrige Schilerinnen
und Schiler eingesetzt werden.

G. Schlussvorschriften

§ 23 Inkrafttreten, Nutzerbelehrung

(1) Diese Nutzungsordnung ist Bestandteil der jeweils giltigen Hausordnung und tritt am
Tage nach ihrer Bekanntgabe durch Aushang in der Schule in Kraft. Alle nach § 2 Nutzungs-
berechtigten werden Uber diese Nutzungsordnung unterrichtet. Einmal zu jedem Schuljah-
resbeginn findet eine Belehrung hinsichtlich der Inhalte der Nutzungsordnung statt, die im
Klassenbuch protokolliert wird.
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(2) Die nach 8§ 2 nutzungsberechtigten Schilerinnen und Schiler und ihre Erziehungsbe-
rechtigten, versichern durch ihre Unterschrift (siehe Anhang), dass sie diese Nutzungsord-
nung anerkennen. Dies ist Voraussetzung fur die Nutzung. Des weiteren erkennen die Schi-
lerinnen und Schiler mit ihrer Unterschrift die Coputerraum-Nutzungsordnung an.

8§24 Verst6Re gegen die Nutzungsordnung

Schilerinnen und Schiiler, die unbefugt Software von den Arbeitsstationen oder aus dem
Netz kopieren oder verbotene Inhalte nutzen, kdbnnen gegebenenfalls zivil- oder strafrechtlich
verfolgt werden. Zuwiderhandlungen gegen diese Nutzungsordnung kénnen neben dem Ent-
zug der Nutzungsberechtigung fur das Netz und die Arbeitsstation schulordnungsrechtliche
Mafnahmen zur Folge haben.

§ 25 Haftung der Schule

(1) Es wird keine Garantie dafiir tbernommen, dass die Systemfunktionen den speziellen
Anforderungen des Nutzers entsprechen oder dass das System fehlerfrei oder ohne Unter-
brechung lauft.

(2) Aufgrund der begrenzten Ressourcen kénnen inshesondere die jederzeitige Verflgbar-
keit der Dienstleistungen sowie die Integritat und die Vertraulichkeit der gespeicherten Daten
ungeachtet der sich aus 8§ 20 ergebenden Pflichten nicht garantiert werden.

(3) Die Schule haftet vertraglich im Rahmen ihrer Aufgaben als Systembetreiber nur, soweit
ihr, den gesetzlichen Vertretern, Erfillungsgehilfen oder Dienstverpflichteten ein vorsatzli-
ches oder grob fahrlassiges Verhalten zur Last fallt. Im Falle leichter Fahrlassigkeit ist eine
Haftung der Schule sowie ihrer jeweiligen gesetzlichen Vertreter, Erflllungsgehilfen oder
Dienstverpflichteten bei Vermdgensschaden hinsichtlich mittelbarer Schéaden, insbesondere
Mangelfolgeschaden, unvorhersehbarer Schaden oder untypischer Schaden sowie entgan-
genen Gewinns ausgeschlossen. Bei Vermdgensschaden im Falle leichter Fahrlassigkeit ist
die Haftung jedenfalls auf einen Hochstbetrag von EUR 1.000,00 begrenzt.

§ 26 Anderung der Nutzungsordnung, Wirksamkeit

(1) Die Schulleitung behalt sich das Recht vor, diese Nutzungsordnung jederzeit ganz oder
teilweise zu andern. Uber Anderungen werden alle Nutzer durch Aushang informiert. Die
Anderungen gelten grundsétzlich als genehmigt, wenn der jeweilige Nutzer die von der
Schule gestellten Computer und die Netzinfrastruktur nach Inkrafttreten der Anderungen wei-
ter nutzt. Werden durch die Anderungen Datenschutzrechte oder sonstige erhebliche per-
sonliche Rechte der Nutzer betroffen, wird erneut die schriftliche Anerkennung der geénder-
ten Nutzungsbedingungen bei den Nutzern eingeholt. Bei Anderungen der Nutzungsord-
nung, welche die Rechte minderjéhriger Nutzer beeintréachtigen, wird in jedem Fall die Einwil-
ligung der personensorgeberechtigten Personen eingeholt.

(2) Sollten einzelne Bestimmungen dieser Nutzungsordnung ganz oder teilweise unwirksam
sein oder werden, berthrt dies die Wirksamkeit der tibrigen Bestimmungen nicht.
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Riuckgabe 5

Anhang:

Anerkennung der Nutzungsordnung und
Einwilligung in die Verwendung personenbezogener Daten

fur:

[Vorname des Schiilers/der Schiilerin] [Nachname des Schiilers/der Schiilerin]

1. Hiermit erklare(n) ich/wir, die Nutzungsordnung der Grundschule Moritzburg vollstan-
dig gelesen zu haben und einschlie3lich der darin enthaltenen Bestimmungen tber
den Datenschutz und das Fernmeldegeheimnis durch Unterschrift fiir die gesamte
Grundschulzeit anzuerkennen.

2. Darlber hinaus willige(n) ich/wir in die in 8 4 der Nutzungsverordnung genannte Ver-
wendung von personenbezogenen Daten ein.

3. Diese Einwilligung der Nutzungsordnung ist an der Grundschule Moritzburg unter-

zeichnet abzugeben.

[Ort, Datum]

[Unterschriften der Sorgeberechtigten]
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