Thematischer Elternabend

Kinder und Jugendliche in neuen
Medienwelten

Tipps fur die Medienerziehung

Julia Antusch
LFD - Fachstelle fiir Medien und Bildung




Themen heute

1. Mediennutzung von Kindern und Jugendlichen
2.Unsere Herangehensweise in der Medienerziehung
3. Ausgewahlte Risiken der Mediennutzung + Was tun?

4.lhre Fragen

Fachstelle
far Medien und Bildung



Linksammlung auf ,,Taskcards*

T

Fachstelle




1. Mediennutzung von

Kindern und Jugendlichen




Mit 10 Jahren machen Kinder einen Technologiesprung

Welche der folgenden Gerate hast Du personlich schon?

100 95 96
B Smartphone
86
80
60 55 L W Tablet
>3
43 14 .
40 36 M Spielekonsole
21 21
20 Smartwatch
10
0
6 -9 Jahre 10 - 12 Jahre 13 - 15 Jahre 16 — 18 Jahre
4 Basis: Kinder und Jugendliche zwischen 6 und 18 Jahren (n= 920), in Prozent | Mehrfachnennungen méglich | Quelle: Bitkom Research 2022 bitko
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YouTube bei Jugendlichen besonders beliebt

Welche sozialen Netzwerke nutzt Du zumindest ab und zu?

100
91
89 89 B YouTube
80 74 85 W Instagram
73
= \ Snapchat
66 :
60 - B TikTok
59
" ,/ffff—————ﬂ———f*——"—2;;;///f/f/ff/f”””””
2/ 4
20
7
in Prozent
0
10 - 11 Jahre 12 - 13 Jahre 14 - 15 Jahre 16 — 18 Jahre
Basis: Kinder und Jugendliche zwischen 10 und 18 Jahren (n=644) | Mehrfachnennungen maglich | Quelle: Bitkom Research 2024 b].tkom
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Infos Social Media Apps

klicksafe

KONTAKT

24. AUGUST 2023

Digitale Spiele
Was Eltern uber Discord wissen

mussen

Discord ist ein Online-Dienst, der ursprunglich fur die Bedurfnisse der
Videospiel-Community entwickelt wurde. Uber Discord kann man sich
vernetzen, chatten und sprechen, wahrend man gemeinsam online
Videospiele spielt. Discord ist nach wie vor eine Plattform, die
besonders in der Videospielszene beliebt ist, aber zunehmend auch
daruber hinaus genutzt wird.

https://www.klicksafe.de/




Elternguide der FSM

»,, Elternguide.online

Medien in der Familie - Ihre Kinder bei der

Nutzung von Apps, Spielen, Websites und
sozialen Netzwerken begleiten

Stichwort suchen, z. B. Smartphone




Weitere Informationsseiten
G6\m

Gutes Aufwachsen
mit Medien

ur positive Erfahrungen
in der digitalen Welt

Die Initiative

Angebote

N2

Magazin

Newsletter

durch die digitale Welt? Gutes Aufwachsen mit Medien ist die bundesweite Anlaufstelle
fir alle, die darauf Antworten suchen.

Erfahre mehr

I'ﬁ ( ( Schnelle Hilfe )

Uberuns | Service | Q Suche

Wie bewegen sich Kinder und Jugendliche sicher, verantwortungsvoll und selbstbestimmt

14 Bildschirmzeiten Smartphone & Tablet Games

Jetzt online: Digitaler

Soziale Netzwerke

Elternabend zu Roblox

Spielt Ihr Kind auch gerne auf Roblox? Dann sollten Sie tiber die
neusten Entwicklungen auf der Spieleplattform Bescheid
wissen. Im Digitalen Elternabend von SCHAU HIN! spricht
Mediencoach Iren Schulz Fragen tiber Risiken und Chancen und
gibt Tipps fiir Eltern im Umgang mit der digitalen Gaming-Welt.

https://www.gutes-aufwachsen-mit-medien.de/

MEHR ERFAHREN

https://www.schau-hin.info/
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[!] SCHAU HIN

Filme & Serien

Surfen

Hormedien

‘ DIGITALER ELTE

| Alle Themen >

NEUES
BEI ROBL

WAS ELTERN J
WISSEN MUSS

Mit SCHAU HIN!-Mediencod

Ol

D)
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Spieleratgeber NRW
Sl Feiggier o Dhsoms - Q

MIHELRAF\ Minecraft

PLAYSTATIONed EDITIOM

Trotz altbackerner Grafik & umstandlicher Steuerung auBerst kreativitatsfordernd &
motivierend.

EMOJANG 3@ m ‘71:;‘ T"”"‘ n r:"““rv‘i \

https://spieleratgeber-nrw.de/spiel/minecraft/
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Altersempfehlungen Film, TV, YouTube, Social Media

I clternratgeber fur
IV, Streaming & Youlube

Rapunzel verbringt ihre Tage einsam in einem Turm, weitab
vom normalen Leben, weil die Welt draulBen zu gefahrlich und
bdse fur Rapunzel ist. Zumindest sagt das ihre Mutter. Als
Rapunzels 18. Geburtstag ansteht, hat sie nur einen Wunsch:
sie will die vielen Lichter, die jedes Jahr an ihnrem Geburtstag in

den Himmel steigen, von Nahem sehen. YouTube, TikTok & Instqg ram

Bewertung Elterninfo

= §

Unsere Bewertung . . . .

P

Eure Bewertung (119) . . . . ‘

* Zu deinen Favoriten hinzufligen .

Miss Josi - Lernen
fiir Kleine

YouTube

Kinderlieder zum
Lernen iCrimax

YouTube YouTube, TikTok, Instagram

Younes Zarou
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g SE‘TEN . Suche hier O
“ == GTARK  machtspaundschlau

Ca
= mmeuwa.tj %X STARKE KINDERSEITEN _ &=
\

Infoseite fur
Erwachsene >>>

Willkommen bei Seitenstark! 2. Fiir Eiternund Lehrirafte

L »

SPIELE

sranx 1

W Hey du! Magst du Griin und Frosche? Dann
stober durch meine Kinderseiten-Tipps.
- a

Einen froschig-griinen Friihling
T wiinscht Starky

Der Friihling ist da. Die Tage werden sonniger
und wdrmer. Drauf3en sein ist angesagt! Was

Froschiges aus deiner =
. . spielst du in der Pause auf dem Schulhof am
Kinderseitenlandschaft liebsten? v

o Alles Uiber Frosche, Kroten und Molche bei den Naturdetektiven.
Forschen im Tiimpel beim Wildtierfreund... @rangen @ Verstecken
...und im Gewdsser im Najuversum. . @ Fusball @ Volkerball
Kein Frosch in Sicht? Bastel einen mit KlasseWasser!
Eier und Froschlaich entdecken mit den Naturpark-Detektiven. @ Basketball @ Ktettem oder Rutschen
Laich selbst machen und futtern (kein echter, aber gesund!) @ schaukeln Sallspringen eder
Einem Marchen lauschen: der Froschkoénig bei Ohrka. Gummitwist

https://seitenstark.de/

Kindergerechte Anwendungen

fur Kinder fur Lehrkrafte

A"s

B.a| C Wonach suchst du? )

ab Hobby & Freizeit
‘“‘ternelES GEHT! Lernen & Hobby & Spiel & Spai Mitreden &
WISSEN, W Schule Freizeit Mitmachen
' | tale
Liebe Kinder, ‘P?;?:\Nan Tauscht
vom 30. April bis einschlieBlich 5. Mai machen wir eine kleine Pause, weil wir im Urlaub euch aus!
sind. Leider ist auch eine Kollegin krank. Ab dem 6. Mai kénnt ihr uns wieder schreiben. ' @ m
Liebe GriiRe i &\ AY g
Euer Internet-ABC
’ \ Hilfe bei Kummer
Lernmodule

Hier findest du alle Lernmodule auf einer Seite. Sie
zeigen dir, wie du das Internet sicher und kreativ nutzen

kannst. ”:-'--"." ) Fr agt uns!

% Men EINESUDEraroeitetenernmos
N EEERRASC - zu den Lernmodulen

Habt ihr Fragen zu Computer und
Internet? Oder habt ihr Wunsche zum
Internet-ABC? Dann konnt ihr hier eine E-
Mail an uns schreiben.

. Wir versuchen, alle E-Mails so schnell wie
moglich zu beantworten. Hier geht's zur
Datenschutzerklarung far Kinder.

/6/,5 Wihit euren neuen Baukasten
) - o P Liebe GriRe!

https:/www.internet-abc.de/kinder/hobby-freizeit/ Es ist wieder Zeit fur einen neuen BaUkaSten'

https://www.internet-abc.de/

Fachstelle
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2. Unsere

Herangehensweise In der
Medienerziehung




Bedurfnisbefriedigung durch Medien

Beziehungen mit anderen Anerkennung, Wertschatzung, Respekt
Wissen Spiel, Spals, Action
Macht, Kontrolle, Selbstwirksamkeit Abgrenzung (von Eltern)

Identitat entwickeln

15




Unser Ansatz: Vertrauen schaffen

« Offen und verstandnisvoll an Kinder und Jugendliche herantreten:

« Was macht die Faszination aus?

« Was macht dir daran Spals?

« Was erhoffst du dir davon?

« Werden deine Erwartungen erfullt?
« Was stort dich dabei?

 Rollenwechsel:

- Jugendliche als Experten in ihrer Medienwelt

« Erwachsene als Experten in Lebenserfahrung

16



Unser Ansatz: Vertrauen schaffen

« bedurfnisorientiert: helfende Hand statt erhobener Zeigefinger;
Mediennutzung begleiten; nicht belehren, sondern starken

- handlungsorientiert: gemeinsam und auf Augenhohe Medienwelt
erkunden und verstehen

» Jugendwelt nicht immer verstandlich "\_(*/)_/"

« im Vertrauensverhaltnis kommen Probleme zur Sprache und kdnnen
gelost werden

e Potenziale nutzen und Risiken minimieren

Fachstelle
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Allgemeine Tipps




Eigenes Smartphone?!

« Arbeit mit Checklisten

Checkliste

o

o Ist mein Kind fit fur ein
eigenes Smartphone?

Mit der folgenden Checkliste mochten wir lhnen bei der Entscheidung
»Smartphone - ja oder nein?“ helfen. Bevor |hr Kind ein eigenes Gerdt
bekommt, sollten Sie zuvor gemeinsam an einem Familien-Smartphone

oder an lhrem Smartphone gelibt haben. Kreuzen Sie an, was lhr Kind bei
der Nutzung schon kann. Je mehr Punkte Sie mit einem Haken versehen,

desto eher ist Ihr Kind reif flr ein eigenes Smartphone. Wir empfehlen,
dass Sie mit lhrem Kind die noch ausstehenden Punkte genau besprechen.

klicksafe

hat bereits ausreichend Erfahrung mit internetfihigen Geraten gesammelt.
kann Werbung erkennen und von anderen Inhalten unterscheiden.

kennt Online-Risiken wie Cybergrooming, Fake News, Cybermobbing usw.

uberschaut Kosten der (monatlichen) Smartphone-Nutzung (Prepaid oder Tarif).

erkennt, wo Kosten anfallen, z.B. bei In-App-Kdufen und kostenpflichtigen Apps.

kann ein sicheres Passwort erstellen.

kann GPS, WLAN und Bluetooth aktivieren, deaktivieren und kennt ihre Funktionsweise.

versteht die Bedeutung der Privatsphdre und kennt Privatsphare-Einstellungen.

kennt das Recht am eigenen Bild und geht online sorgsam mit eigenen und fremden
Daten, Bildern und Informationen um.

kennt die Auswirkungen von exzessiver Handynutzung auf die Gesundheit und kann
sich selbst regulieren.

versteht, akzeptiert und halt sich an vereinbarte Regeln fiir die Handynutzung.

O O ogooooooodd

<

Fachstelle
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hat bereits ausreichend Erfahrung mit internetfahigen Geraten gesammelt.

L 4

kann Werbung erkennen und von anderen Inhalten unterscheiden.

kennt Online-Risiken wie Cybergrooming, Fake News, Cybermobbing usw.

uberschaut Kosten der (monatlichen) Smartphone-Nutzung (Prepaid oder Tarif).

erkennt, wo Kosten anfallen, z.B. bei In-App-Kdufen und kostenpflichtigen Apps.

kann ein sicheres Passwort erstellen.

kann GPS, WLAN und Bluetooth aktivieren, deaktivieren und kennt ihre Funktionsweise.

versteht die Bedeutung der Privatsphdre und kennt Privatsphadre-Einstellungen.

kennt das Recht am eigenen Bild und geht online sorgsam mit eigenen und fremden
Daten, Bildern und Informationen um.

kennt die Auswirkungen von exzessiver Handynutzung auf die Gesundheit und kann
sich selbst regulieren.

versteht, akzeptiert und halt sich an vereinbarte Regeln fiir die Handynutzung.

achtet auch im digitalen Raum auf die Rechte anderer, indem es niemanden beleidigt
oder belastigt.

weil, dass strafbare Inhalte wie z.B. Pornografie und Gewaltdarstellung nicht verschickt
oder gepostet werden durfen.

weill, wann es Eltern oder Vertrauenspersonen informieren sollte, etwa bei
unangemessenen Nachrichten oder Anfragen.

weill, dass es unzuldssige Inhalte bei Beschwerdestellen und Plattformen melden kann
und wie das geht.

Fachstelle
fur Medien und Bildung

kennt Beratungs- und Hilfestellen wie Nummer gegen Kummer oder JUUUPORT.
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Einstellungen

Filtersysteme |

' X Ein >
L) Personlicher Hotspot )

Family Link @ v

‘ Mitteilungen

B Tone & Haptik

J us R@G Nicht stéren
Jugendschutzprogramm.de B Bildschirmzait .

Jugendschutzprogramm des [Z) Algemein

gemeinniitzigen Vereins JuSProg e.V. B rontrolizentrum

' Anzeige & Helligkei
+ kostenfreier Download B Anzeige & Heligkeit
. . . BB +ome-gildschirm

»+ filtert Browser-Inhalte und Suchmaschinen-Ergebnisse

) . < Fachstell
&3] Bedienungshilfen Fir Medien und Blldung

FA  Hintoran Ty —




Datensicherheit und Jugendschutz
einstellen

SYSTEM ANWENDUNG/DIENST 0 D Medien
[} kindersicher

2 3

-r

Smartphone, Tablet Computer, Laptop Router

= |

Fachstelle
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Mediennutzungsvertrag

7 ‘\ Mediennutzungsvertrag
m zwischen i.' Papa und Mama

— undiAmeIie
* ) o

H Neuer Vertrag

o
Iy Vertrag offnen

ZE,,.._P[

&= Drucken/PDF

0
D Vertragloschen i?

( ﬁ Hilfe
NESNGZANS |
.\"&“ =
Ny
k [ipternet-abc

mediennutzungsvertrag.de

<




Bildschirmzeiten als grober Richtwert

A

Ab dem 10. Lebensjahr Wochenkontingent vereinbaren: 10 Minuten pro Tag pro Lebensjahr oder
eine Stunde pro Lebensjahr pro Woche

Vom /. bis zum 9. Lebensjahr. 60 Minuten am Stuck pro Tag

Vom 3. bis zum 6. Lebensjahr: 30 Minuten am Stuck pro Tag

Vor dem 3. Lebensjahr noch kein Bildschirmzeit

Weitere Faktoren, die die Bildschirmzeit beeinflussen sind der
Entwicklungstand des Kindes, sowie die Aktivitat des Heranwachsenden
am Bildschirm

24



Empfehlungen Medienzeit

« Medienzeiten festlegen
 Inhalte sowie Art der Mediennutzung differenzieren
- 2.B. - Lernen & Schule - Kommunizieren - Kreativ sein

« gemeinsam einen Wochenplan erstellen

v Andere Aktivitaten und Bediirfnisse sollten nicht beeintrachtigt werden

do 2B t®

25
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Medientagebuch

Medientagebuch fiir die Wochevom _________ bis

) = D i

Handy : Computer/ :
: Laptop :

ins-netz-gehen.info @?ﬁf&?&i und Bidung




3. Ausgewahlte Risiken




Risiken und Gefahren

Mangelhafter Datenschutz
«Cybermobbing und Hate Speech
«Cybergrooming

«Sexting

«Desinformationen und Fake News

-gefahrdende Inhalte (Gewalt, Extremismus, Pornografie, Verherrlichung
von Magersucht oder Drogenkonsum, Rassismus, Sexismus, ...)

Viren, Kostenfallen, Werbung
«Ubermaldiger Mediennutzung / Sucht
eunrealistische Schonheitsideale

28
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Mangelhafter

Datenschutz




Das Problem mit dem Datenschutz

Social Media und andere :
Preisgabe personenbezogener

Angebote funktionieren nur

v : : Daten bietet Angriffsflache fur
uber die Preisgabe : :
Cybergrooming, Mobbing, etc.
personenbezogener Daten




Datenschutz

« Was sind personenbezogene Daten?

« Welche Daten sind privat?

« bewusst machen: Verarbeitung, Speicherung, Weitergabe, Verbreitung
« Warum ist Datenschutz wichtig?

 Privatsphareeinstellungen

Fachstelle
---------
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Wie privat sind verschiedene Daten?

« Zuordnen auf einer Skala von O (sehr wenig privat) bis 10
(sehr privat/intim)

Sehr wenig privat Sehr privat/ intim

'V
e
v
Geschwister

Fachstelle
fir Medien und Bildung
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Personlichkeitsrecht: Recht am eigenen Bild

Bilder durfen nur mit Zustimmung der abgebildeten Person(en) erstellt,
veroffentlicht und verbreitet werden.

« unter 6 Jahren: alleinige Zustimmung der Eltern

« ab 6 Jahren: abhangig vom Entwicklungsstand gemeinsame
Entscheidung

* bis 18 Zustimmung der Eltern erforderlich (ab ca. 14 Jahren alleinige
Entscheidung des Kindes moglich)

Fachstelle
fir Medien und Bildung
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Problematische Kontakte:

Cybergrooming




Cybergrooming
« Anbahnung sexueller Kontakte sowie der sexuelle(r) Missbrauch &

Gewalt gegenuber Minderjahrigen im Internet (z. B. Chats von Games)

« Unbedarftheit, Vertrauensseligkeit & mangelndes Risikobewusstsein
von Kindern & Jugendlichen wird ausgenutzt

« Nutzung von falschen ldentitaten (z. B. geben sich als Gleichaltrige aus
oder sagen, sie konnten die Kinder berihmt machen)

« Tater:iinnen versuchen Vertrauens- oder Abhangigkeitsverhaltnis
herzustellen

Fachstelle
fur Medien und Bildung
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2 ® TheManu08

Beginne eine Unterhaltung mit TheManu08#21895!

Fachstelle
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Warnsignale im Chat

 private Infos werden erfragt & dabei wenig preisgegeben

« Zusenden von Fotos oder Videos bzw. Videochat wird verlangt

« oft einseitig (z. B. ,Kamera kaputt”)
« Fragen nach Treffen aulserhalb des Internets
« Gesprache uber Sexualitat & sexuelle Erfahrungen

« Komplimente oder Geldgeschenke oder andere Vorteile werden angeboten

 Druckmittel

e Eltern sollen nicht informiert werden

L
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Warnsignale

Videoempfehlung

Q
Y—
(o)
7))
-
O
N
[
I3
-
O
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Polizeiliche Kriminalstatistik 2022

Fallzahlen Cybergrooming

5.000
4.000
3.000
2.000

1.000

2010 2012 2014 2016 2018 2020 2022

Fachstelle
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ARTEN VON CYBERGROOMING & ALTER = | anMEDiEN

Verabredung uber das Internet
Versprechen vs. Zusendung von Fotos / Videos
Verabredung im realen Leben zum Fotoshooting

. Fachstelle
,"11%{,3‘ | fur Medien und Bildung

Aufforderung zum Senden freizugiger Bilder

41



Wer ist besonders gefahrdet?

Madchen Konflikte mit Eltern
fehlendes Risikobewusstsein

geringes Selbstwertgefuhl

langere Internetnutzung wenige Freundschaften

Erlebtes Mobbing fehlende Peergroup

physische/ sexuelle Viktimisierung
In der Vergangenheit

Fachstelle
fir Medien und Bildung

Quelle: Klicksafe, Vortrag am 12.10.23
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Tatverdachtigen-Zahlen

3.000

2.500

2.000

1.500

1.000

500

Geschlecht

94%

6%

1000

900

800

700

600

500

400

300

200

100

37%

16%

<14 14 bis 20

Alter

16%

21 bis 29

13%

30bis 39

8%

40 bis 49

10%

>50

Quelle; PKS 2022

43
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Teenage Filter

.i‘ }

»

) ‘. W’ (r

' ‘ @cyberkri
s

2
S

"

>
|

;
Y

d }\‘ \
i % '
\ il . :

Quelle: Screenshot von TikTok: https://knowyourmeme.com/memes/tiktok-teenage-filter, zuletzt
02.05.2023

™

Quelle: Screenshot von TikTok: atCyberkriminologe unter https://www.tiktok.com/@cyberkriminologe/
video/72016261375150195267is_from_webapp=1&web_id=7224415907664266779, zuletzt 02.05.2023

Fachstelle
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https://www.tiktok.com/@cyberkriminologe/video/7201626137515019526?is_from_webapp=1&web_id=7224415907664266779
https://www.tiktok.com/@cyberkriminologe/video/7201626137515019526?is_from_webapp=1&web_id=7224415907664266779
https://www.tiktok.com/@cyberkriminologe/video/7201626137515019526?is_from_webapp=1&web_id=7224415907664266779

Was sagt das Gesetz?

8 176 StGB gegenuber Kindern (unter 14 Jahren) als sexueller Missbrauch
strafbar - bis zu 5 Jahren Freiheitsstrafe

vermeintlich harmlose Nachrichten zahlen als vorbereitende
Kontaktaufnahme zum Tatbestand Cybergrooming

auch der Versuch ist strafbar (Kind soll zu sexuellen Handlungen gebracht
werden)

JuSchG-Erweiterung zu Cybergrooming: Personliche Integritat als Schutzziel

Fachstelle
fur Medien und Bildung
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Kinder- & Jugendpornografie - Was sagt das Gesetz?

- 8 184b StGB: strafrechtliche Folgen, wenn Darstellungen von Kindern
unter 14 Jahren hergestellt, versandt und aufbewahrt werden

- §184c StGB:

* Absatz 1-4. strafrechtliche Folgen, wenn Darstellungen von

Jugendlichen zwischen 14 & 18 Jahren hergestellt, versandt und
aufbewahrt werden

- Absatz 5: Straffreiheit bei jugendpornographischen Darstellungen,
wenn Material mit Einwilligung der dargestellten Personen
ausschlieldlich zum personlichen Gebrauch erstellt wurde
(Einwilligung kann aber widerrufen werden); nicht bei Verbreitung

L
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Praventive Moglichkeiten

« FUr Betroffene:
» Kinder frihzeitig sensibilisieren fur Warnzeichen
»,Nein“-Sagen normalisieren & lben
Datenschutz- & Privatsphareeinstellungen gemeinsam vornehmen
Melden, Blockieren, Screenshots anfertigen
offene Kommunikation uber Themen, die schambehaftet sind

 keine Sanktionen androhen
 Fur Tater:innen:
 Normen und Werte im Internet vermitteln

« Bewusstsein fur Straftaten schaffen

« Perspektivubernahme und Empathie trainieren

Fachstelle
fur Medien und Bildung




Beispiele besprechen

... wenn jemand sehr
aufdringlich ist und

kein ,,Nein“ akzeptiert.

...wenn jemand mit dir
tber deinen Kérper
sprechen méchte.

... wenn jemand Fotos
von deinem Kérper
mochte.

...wenn jemand dir viele
Komplimente macht.

Hast du schon die neuen Sk gesehen”

Och nein,. nicht traurky sewn. Du hast doch mich! @

Hm. wer weill, viellescht gibt es doch einen Weg

Du hast mir doch ver Kurzem von deiner
tollen Shopping Tour erzéhit

Stimmt! Dass du dich da noch dvan erinnerst _

Aber ar doclY . Weillt du noch, wie du
von der Unterwdsche geschwirmt hast.
die du neu gekauft hast?

Klart

Was hiitst du von enem einen freundschaft.
ehen Tausch® Wir sind doch Freunde, oder?

Ach Quatsch. wegnehmen will ich sie dir nlemals’
Aber du slehst bestiment mega darn aus

Mach doch sindach ein hibsches Foto von Dir in
den Sachen und schick es mie - Und als Tausch
bekommst du dann dée neuen Sking' 9

Was hiltst du davon®

Hay ich habe deine Videos mit dem Skateboard
gesehen und mMuis sagen. dass du Gbelst gut bist.

Wie lange machst du das schon?
Ich habe vor funf Jahren
Vell Cool! Wo gohat du imwmer Skaten?
Ich skate in einem Park in der Nabe vom Bahnhol,

Ok ich skate auch. Suche imymer mal nach
neven Spots. Wo wohnst du denn?

|

Manchen™ _ lch wohne auch In MGncher™
Kann et sein dass wir uns schon mal gesehen haben?

Um welche Zeit bist du memers 50 im Park?

Ach 0. lch bin immer abends da. Da Ist es nicht so voll,

Hast du nicht Lust, mal abends vorbelzukommen®

| §i|slﬁla

Wie wire o3 mit morgen Abend. 19 Uhe? Du skatest
ocht 1oll und ich wirde echt ¢ wat von dif lerneny

|

Cool. Dann freue kch mich auf morgen!

Fachstelle
fur Medien und Bildung




klicksafe

Familien-Checkliste
Schutz vor sexueller Belastigung im Internet

1 Was ist Cybergrooming? Schaut Euch dazu das Video ,,Gemeinsam gegen
Cybergrooming” an.

2 Mit wem konnt |hr Gber Online-Vorfélle reden, die Euch ein ungutes Bauchgefiihl machen? D
Schreibt mindestens 3 Familienmitglieder und 3 Freundinnen und Freunde auf:

Familienmitglied 1 Freund/Freundin 1
Familienmitglied 2 Freund/Freundin 2
Familienmitglied 3 Freund/Freundin 3

3 Was konnten Warnsignale im Chat sein? Schreibt Beispiele fir Nachrichten oder
Aufforderungen auf, bei denen Ihr vorsichtig sein solltet:

Warnsignal 1

Warnsignal 2

Warnsignal 3




DU MOCHTEST UNS DEINEN FALL MELDEN?

(ALLE ANGABEN SIND FREIWILLIG.)

Diese Infos helfen der Staatsanwaltschaft und der Polizei, die -
verdachtige Person zu ermitteln: . ZEBR Yjﬁg%biwl‘ggll\GBHANGlG

WANN HAST DU MIT DER VERDACHTIGEN PERSON KONTAKT GEHABT?
Wenn bekannt, nenn uns das Datum oder den Zeitraum eures Kontakts.

Deine Antwort

AUF WELCHER PLATTFORM HATTET IHR KONTAKT?

Zum Beispiel auf TikTok, Knuddels, WhatsApp oder woanders? CYB E R G R 0 0 M I N G M E I_ D E N

Deine Antwort

WAS WEISST DU UBER DIE VERDACHTIGE PERSON?

Nenn uns, wenn moglich, den Nutzernamen, die Mobilfunknummer oder Profilinformationen. Du hast auch die Que"e: Screenshot von
Maglichkeit, das Profilbild der verdachtigen Person oder Screenshots von ihrem Profil hochzuladen. Jede www.fragzebra.de/cybergrooming, zuletzt 19.11.2022

Information hilft.

Deine Antwort

Fachstelle
fir Medien und Bildung
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Online-Hilfe

e
'\

krisenchat

https://krisenchat.de/




Jugendgefahrdende

T LEN (=




Jugendgefahrdende Inhalte st

swisscom 40 16:04

( (1 Pro Ana Coach Andree

Ja, geht so, aber von skinny noch
weit weg !!

Da is noch viel Arbeit i

ich weiss

Ich Kann dich gerne coachen, aber
Ich bin sehr hart und streng und
werde dich hart und intim
erniedrigen !

ich mach alles!

Du weisst was ich mit erniedrigung
und intimer erniedrigung meine 7

Wenn nicht dann bin ich gerne offen
und direkt zu dir 11

was meinst du? ja sei offen..

Also es wird strafen und
erniedrigungen geben die du
machen musst, und die werden
auch verlangen dass du nackt bist !
Das ist nétig damit du dich deinem

W awemnw mhome abdissvmem tvme \ ANlawoo o) ne

¢ " s w
zul. online heute um 15:39

Ahmm sorry aber ich hasse zwar
kettenbriefe...aber->SCHICKT DAS

teresa figaldo. Heute ist das 26
jahr dass ich tod bin. Wenn du dies
nicht an 20 personen weiter
schickst schlaf ich heute in
deinem bett-FUR IMMER!! Wenn
du es niccht glaubst gib meinen
namen bei google #oder youtube

ein. 2 % issoo glaub mir sonst
bringe ich dich umHhahahahahg

& @ Meine Tochter 11 Jahre

kam gestern Abend aus der
Schule und zeigte mir ein
Kettenbrief den sie an 20 Leute
weiterleiten solle Ich hatte ihr von

Anfang an erklart das diese
@ O] o
g 9 |

ja du wirst ja erfahrung haben mit -
R R MEET ME
dem =

iIch mach es

wisscom 406 16:04 r 619%

Pro Ana Coach Andree

Das ist nGtig damit du dich deinem
Korper ohne etwas im Weg stellen
musst und die blanke Wahrheit
sehen musst !

Ja de habe ich ... 7 Jahre

ich arbeite als Betreuer in einer
Klinik wo viele mit ES sind und
mache dort strenge
Abnehmgruppen, eigentlich nur flr
Ubergewichtige, aber ich mache
das privat flr ANA und MIA und
helfe denen ihre Ziele zu erreichen,

In den Gruppen mache ich sowas
auch, und es hilf denen die es
schaffen sich zu unterwerfen, dass
sie ihr Ziel im Auge behalten und
erreichen.

das klingt professionell..




Squid Game




Problematische Inhalte gemeinsam verarbeiten

« Sicherheitseinstellungen vornehmen / Kindgerechte Angebote nutzen
. Uber Faszination, Angste und Sorgen sprechen

« bei der Wahrnehmung eigener Gefuhle unterstutzen und diese ernst
nehmen

« eigene Gedanken zu problematischen Inhalten formulieren - zum
Nachdenken anregen

Fachstelle
---------
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erechte Angebote nutzen

: - i“ﬁ’; @ = ﬁ & @ & 5 fragFINNde

I J

Willkommen! Ran an Maus & Tablet
Aktuelles
Wegweiser durchs Angebot ... verstehen Sie das ruhig als Aufforderung! ;
Wie alles begann Trauen Sie sich an die aktive und kreative Medienarbeit mit e - SCHULE IN CO-
Medien im Bildungseinsatz Kindern heran, auch wenn Sie sich auf diesem Gebiet noch gar ! \ o RONA-ZEITEN
Ideen fiir die Praxis nicht oder nur wenig auskennen. Wir haben Ran an Maus & ) s : ¢ n
Tablet extra fir die Erzieher/-innen und Grundschullehrkréfte %
entwickelt, die ohne besondere Vorkenntnisse die Medienarbeit
Medien & Recht in ihrer Institution etablieren wollen. Wir wollen Sie hierbei : : % é SURF-TIPP
EXTRA: Medien in der Familie unterstiitzen! Viel Erfolg und auch viel Freude an der Arbeit mit
Ran an Maus & Tablet!

Materialkiste

Empfehlungen & Links

— Aktuelles
Technik von A bis Z
Institutionen & Initiativen
Kontakt & Uber uns

Das Materialpaket wird von uns regelmaRig tiberpriift,
aktualisiert und erganzt.

Sitemap . Kontakte Alle Tipps, Informationen, Methodenbausteine und
Anleitungen. die neu hinzukommen. finden Sie

www.rananmausundtablet.de www.fragfinn.de

O\ SUCHE &) FUR LEHRKRAFTE @Bundeszertrale tar
. polilische Bildung

Politik fir dich I

Startseite P Kinderseiten

https://seitenstark.de/kinder/kinderseiten B |



http://www.rananmausundtablet.de
http://www.fragfinn.de
http://www.hanisauland.de

Digitaler Zeitstress &

Medienzeiten




UbermaRige Mediennutzung

Digitaler \
Stress Riskant

Digitale Abhangigkeit/Sucht

(pathologisch)

Digitale
Balance

Fachstelle
fir Medien und Bildung




Exzessiv

« Exzessiv: zeitlich ausufernd, gedanklich eingenommen
« aber: Dauer begrenzt, entwicklungsbedingte Faktoren

« 7.B. neues Spiel durchspielen, sich verandernde Interessen mit steigendem Alter
« exzessive Nutzung kann zu einem Kontrollverlust fihren

« exzessive Phasen sind jedoch normal
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Riskante Nutzung

« erhohte Nutzungsfrequenz
- erhohte Nutzungsdauer

« wenn Hobbies und Aufgaben nicht mehr wie sonst erledigt werden
(verstarkte Vernachlassigung)

Fachstelle
---------
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pathologische Nutzung
(Diagnosekriterien ICD 11 von 2022)

« Kontrollverlust (in Bezug auf Beginn, Haufigkeit, Intensitat, Dauer,
Beendigung und Art der Nutzung von Games)

« zunehmende Priorisierung gegenuber anderen Lebensinhalten und
Aktivitaten

« Fortsetzung des Verhaltens trotz negativer Konsequenzen
"= (Uber Zeitraum von mindestens 12 Monaten durchgangig o. Episoden

" resultiert in signifikanter Storung personlicher, familiarer, sozialer & die
Ausbildung/Arbeitswelt betreffende Funktionsbereiche

61



Anzeichen problematischer Medienkonsum
—> digitale Abhangigkeit?

- Kontaktverhalten: sozialer Ruckzug, fluchtige Gesprache

- abnehmendes Interesse an anderen Freizeitaktivitaten

« Steigerung der Online-Zeiten

- Nervositat / Wut / Depression bei Entzug

« Versaumnisse bei der Erfullung von Aufgaben und Verpflichtungen

* Schwierigkeiten, die Nutzungszeiten realistisch einzuschatzen

Fachstelle
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Checkliste klicksafe

Besteht bei meinem Kind
die Gefahr einer moglichen
digitalen Abhangigkeit?

Die folgenden Fragen konnen bei einer ersten Bewertung helfen, ob bei lhrem Kind
Merkmale einer moglichen Suchtgefahrdung bezlglich digitaler Medien (z. B. Smart-
phone, Computer, Konsole, Internet) vorliegen. Die Checkliste kann nur eine grobe
Richtlinie darstellen und ersetzt keine Diagnostik. Nehmen Sie dennoch jede positive
Beantwortung ernst. Sofern finf oder mehr Merkmale lber einen langeren Zeitraum
bei Ihrem Kind auftreten oder Sie unsicher sind, suchen Sie professionelle Hilfe auf
(siehe Linkliste unten).

Haben Sie den Eindruck, dass die Gedanken lhres Kindes stets um Smartphone,
Computer, Konsole oder Internet — auch wahrend anderer Beschaftigungen — kreisen?

Wirkt Ihr Kind nervos, gereizt oder depressiv, wenn es auf Smartphone, Computer,
Konsole oder Internet verzichten muss?

Haben Sie das Gefluhl, dass |hr Kind sich zunehmend von Familie und Freunden zuriickzieht?

Verdrdangen digitale Angebote frihere Interessen oder Hobbys lhres Kindes?

Verzichtet lhr Kind auf Mahlzeiten, um zu spielen, zu surfen oder das Smartphone zu nutzen?

Macht es den Anschein, dass |hr Kind aufgrund der Mediennutzung schlechter
in der Schule geworden ist?

Hat |hr Kind stark zu- oder abgenommen?

Ist Ihr Kind haufig Ubermiidet?

Verbringt Ihr Kind trotz erkennbarer negativer Folgen immer mehr Zeit vor dem Bildschirm?

Haben Sie die Vermutung, dass lhr Kind bis spat in die Nacht spielt, chattet oder surft?

Nutzt Ihr Kind Smartphone, Computer, Konsole oder Internet vermehrt dazu, ohetel
. . = se st
Gefiihle wie Arger oder Wut abzubauen oder Probleme zu verdrangen? f(]alppﬁedeiei und Bildung
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Professionelle Hilfe suchen

C—

Fachverband AKTUELLES
KONTAKT

Medienabhangigkeit e.V. MITGLIEDSCHAET
NEWSLETTER BESTELLEN

PUBLIKATIONEN v VERANSTALTUNGEN v PROJEKTE v LAND & REGION v HILFE FINDEN v FACHVERBAND v

HILFE FINDEN

Fachstelle
flr Medien und Bildung
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(Cyber-)mobbing




Besonderheiten Cybermobbing

- im Netz

- schnelle Verbreitung
- wirkt nachhaltig, da das Netz nicht vergisst

« 24/7 und Uberall > keine sicheren Ruckzugsorte
e @anonym

- hiedrige Hemmschwelle

. Oft keine emotionale Reaktion sichtbar

. offline und online oft gleichzeitig
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Konzept des Frenemy-Effekts (friends - enemy)

« [Jater:innen oft aus dem
personlichen Umfeld

- Mobbing innerhalb von
Freundschaften oder
Liebesbeziehungen

- Gefahr: Geheimnisse, private
Informationen, Aufnahmen etc.

« Grausamkeit als
Bindungsinstrument, Freundschaft
bleibt bestehen
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Anzeichen beil Betroffenen

« Sozialer Ruckzug

 Traurigkeit, Angst, Minderwertigkeitsgefuhle, fehlendes Selbstvertrauen etc.
» physische Anzeichen: Kopfschmerzen, Schlafstorungen etc.

« Betroffene gehen ungern in die Schule

« schulische Leistungen und Konzentration nehmen ab

« Verhaltensanderungen bezogen auf das Internet oder nach Nutzung

« abblocken von Gesprachen zum Thema oder Schamgefinhl

Fachstelle
fur Medien und Bildung
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Cybermobbing - Intervention Kinder

« Beweise sichern
« Vertrauenspersonen informieren und einbeziehen

« Beobachter: nicht mitmachen, Verbundete suchen, Mobber
ansprechen, Betroffene starken, Counter-Speech

« Betroffene:
* nicht ,,zurdckmobben®, ignorieren, Ruhe bewahren
« eigene Grenzen eingestehen, Verbundete suchen, um Hilfe bitten

« online: blockieren, Gruppe verlassen, Mobber und Inhalte melden

69
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Cybermobbing - Intervention Erwachsene

« Zugang zu Betroffenen finden, Verstandnis, Unterstutzung

« Mobber*innen zur Rede stellen, Perspektivwechsel anregen, Probleme
der Tater*innen ernst nehmen

« Achtung vor:
« nicht ernst nehmen (,,lass dich nicht argern®)
« ,Flucht® aus sozialen Netzwerken; Verbot von Mediennutzung
- Tater*innen legitimieren

* Victim-Shaming

70
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Videoempfehlung

Video ,,Es braucht Mut - Digitale Helden*

@

=
liists

Montag, 2. Dezember

Messenger
6b rules

- Was hatte denn Miri bitte heute an

Messenger
6b rules

e

https://www.youtube.com/watch?v=TFoSdzpKmdA

Fachstelle
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AR 1 nnIinAnT Q O

~ ANTWORT ABRUFEN |

Wir beraten Dich online! - 4

BERATUNG THEMEN ONLINE-SEMINARE

MESSENGER-BERATUNG EURE FRAGEN INFOMATERIAL

-

Hilfe bei Cybermobbing, WhatsApp-Stress & Co.

Online-Beratung von jungen Leuten flur junge Leute

’ »

WIR BERATEN DICH AUF JUUUPORT.DE

>~

.. UND HIER UBER WHATSAPP ()

www.juuuport.de/beratung

72

K krisenchat

EINFACH, SCHNELL UND VERTRAULICH.

IN EINER KRISE?
SCHREIB UNS.
WIR HELFEN DIR

Lange Wartezeiten

Aktuell kommt es bei uns zu einem erhohtem
Chataufkommen und so leider auch zu langen Wartezeiten.

Wir bitten um Versténdnis! Wenn du dich in einer akuten
Gefahrensituation befindest wende dich bitte an die Polizei
110 oder Feuerwehr 112.

Bei uns findest du jederzeit Chatoeratung von Profis.
Kostenlos und flr alle unter 25 Jahren.

DIR LIEGT ETWAS AUF DEM HERZEN?
SCHREIB UNS!

ZUM CHAT

Oase Uberuns Mitmachen Spenden Ukraine @&

HALLO?

IST DA
JEMAND?

www.krisenchat.de

Fachstelle
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Kostenlose Online-Elternberatung

- Fachstelle
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Linksammlung auf ,,Taskcards*

T
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Julia Antusch

|antusch@lfd-sachsen.de

Tel.: 0341 33 20 39 29

LFD - Fachstelle fur Medien und Bildung
Luppenstralde 5a, 04177 Leipzig
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