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Kinder und Jugendliche in neuen 
Medienwelten 

Tipps für die Medienerziehung



Themen heute

2

1. Mediennutzung von Kindern und Jugendlichen 
2.Unsere Herangehensweise in der Medienerziehung 
3.Ausgewählte Risiken der Mediennutzung + Was tun? 
4. Ihre Fragen



Linksammlung auf „Taskcards“
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1. Mediennutzung von 
Kindern und Jugendlichen
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beliebte Apps
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Infos Social Media Apps
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https://www.klicksafe.de/



Elternguide der FSM
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Weitere Informationsseiten  
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https://www.gutes-aufwachsen-mit-medien.de/

https://www.schau-hin.info/



Spieleratgeber NRW
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https://spieleratgeber-nrw.de/spiel/minecraft/



Altersempfehlungen Film, TV, YouTube, Social Media
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Kindergerechte Anwendungen: 
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https://seitenstark.de/

https://www.internet-abc.de/



2. Unsere 
Herangehensweise in der 

Medienerziehung
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Bedürfnisbefriedigung durch Medien 
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Beziehungen mit anderen

Identität entwickeln

Anerkennung, Wertschätzung, Respekt

Wissen Spiel, Spaß, Action

Macht, Kontrolle, Selbstwirksamkeit Abgrenzung (von Eltern)



Unser Ansatz: Vertrauen schaffen
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• Offen und verständnisvoll an Kinder und Jugendliche herantreten: 
• Was macht die Faszination aus?  
• Was macht dir daran Spaß? 
• Was erhoffst du dir davon? 
• Werden deine Erwartungen erfüllt? 
• Was stört dich dabei? 

• Rollenwechsel:  
• Jugendliche als Experten in ihrer Medienwelt 

• Erwachsene als Experten in Lebenserfahrung



Unser Ansatz: Vertrauen schaffen
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• bedürfnisorientiert: helfende Hand statt erhobener Zeigefinger; 
Mediennutzung begleiten; nicht belehren, sondern stärken 

• handlungsorientiert: gemeinsam und auf Augenhöhe Medienwelt 
erkunden und verstehen 

• Jugendwelt nicht immer verständlich ¯\_(ツ)_/¯ 

• im Vertrauensverhältnis kommen Probleme zur Sprache und können 
gelöst werden 

• Potenziale nutzen und Risiken minimieren



Allgemeine Tipps
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Eigenes Smartphone?!
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• Arbeit mit Checklisten
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Filtersysteme

Jugendschutzprogramm des  

gemeinnützigen Vereins JuSProg e.V.         

→ kostenfreier Download  

→ filtert Browser-Inhalte und Suchmaschinen-Ergebnisse 



Datensicherheit und Jugendschutz 
einstellen
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Mediennutzungsvertrag
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mediennutzungsvertrag.de



Bildschirmzeiten als grober Richtwert 
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Vor dem 3. Lebensjahr noch kein Bildschirmzeit 

Vom 3. bis zum 6. Lebensjahr: 30 Minuten am Stück pro Tag  

Vom 7. bis zum 9. Lebensjahr:  60 Minuten am Stück pro Tag  

Ab dem 10. Lebensjahr Wochenkontingent vereinbaren: 10 Minuten pro Tag pro Lebensjahr oder 
eine Stunde pro Lebensjahr pro Woche 

 
 
Weitere Faktoren, die die Bildschirmzeit beeinflussen sind der 
Entwicklungstand des Kindes, sowie die Aktivität des Heranwachsenden 
am Bildschirm 



Empfehlungen Medienzeit
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✓ Andere Aktivitäten und Bedürfnisse sollten nicht beeinträchtigt werden
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• Medienzeiten festlegen 

• Inhalte sowie Art der Mediennutzung differenzieren 

• z.B. Zeitvertreib - Lernen & Schule - Kommunizieren - Kreativ sein 

• gemeinsam einen Wochenplan erstellen 



Medientagebuch
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ins-netz-gehen.info



3. Ausgewählte Risiken
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Risiken und Gefahren
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•Mangelhafter Datenschutz 
•Cybermobbing und Hate Speech 
•Cybergrooming 
•Sexting 
•Desinformationen und Fake News  
•gefährdende Inhalte (Gewalt, Extremismus, Pornografie, Verherrlichung 
von Magersucht oder Drogenkonsum, Rassismus, Sexismus, …) 

•Viren, Kostenfallen, Werbung 
•übermäßiger Mediennutzung / Sucht 
•unrealistische Schönheitsideale



Mangelhafter  
Datenschutz 
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Das Problem mit dem Datenschutz
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Social Media und andere 
Angebote funktionieren nur 

über die Preisgabe 
personenbezogener Daten

Preisgabe personenbezogener 
Daten bietet Angriffsfläche für 
Cybergrooming, Mobbing, etc.



Datenschutz
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• Was sind personenbezogene Daten? 

• Welche Daten sind privat? 

• bewusst machen: Verarbeitung, Speicherung, Weitergabe, Verbreitung  

• Warum ist Datenschutz wichtig?  

• Privatsphäreeinstellungen
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Sehr wenig privat Sehr privat/ intim

0 10

Wie privat sind verschiedene Daten?
• Zuordnen auf einer Skala von 0 (sehr wenig privat) bis 10 

(sehr privat/intim) 



Vorbild 
sein
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Persönlichkeitsrecht: Recht am eigenen Bild
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Bilder dürfen nur mit Zustimmung der abgebildeten Person(en) erstellt, 
veröffentlicht und verbreitet werden. 

• unter 6 Jahren: alleinige Zustimmung der Eltern 

• ab 6 Jahren: abhängig vom Entwicklungsstand gemeinsame 
Entscheidung 

• bis 18 Zustimmung der Eltern erforderlich (ab ca. 14 Jahren alleinige 
Entscheidung des Kindes möglich)



Problematische Kontakte:  
Cybergrooming
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Cybergrooming
• Anbahnung sexueller Kontakte sowie der sexuelle(r) Missbrauch & 

Gewalt gegenüber Minderjährigen im Internet (z. B. Chats von Games) 

• Unbedarftheit, Vertrauensseligkeit & mangelndes Risikobewusstsein 
von Kindern & Jugendlichen wird ausgenutzt 

• Nutzung von falschen Identitäten (z. B. geben sich als Gleichaltrige aus 
oder sagen, sie könnten die Kinder berühmt machen) 

• Täter:innen versuchen Vertrauens- oder Abhängigkeitsverhältnis 
herzustellen
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Warnsignale im Chat
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• private Infos werden erfragt & dabei wenig preisgegeben  

• Zusenden von Fotos oder Videos bzw. Videochat wird verlangt 
• oft einseitig (z. B. „Kamera kaputt“) 

• Fragen nach Treffen außerhalb des Internets 

• Gespräche über Sexualität & sexuelle Erfahrungen  

• Komplimente oder Geldgeschenke oder andere Vorteile werden angeboten 
• Druckmittel 

• Eltern sollen nicht informiert werden



Videoempfehlung: Warnsignale
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Quelle: Klicksafe



Polizeiliche Kriminalstatistik 2022 
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Wer ist besonders gefährdet?
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Mädchen

längere Internetnutzung

geringes Selbstwertgefühlfehlendes Risikobewusstsein

Konflikte mit Eltern

wenige Freundschaften

fehlende PeergroupErlebtes Mobbing

physische/ sexuelle Viktimisierung  
in der Vergangenheit

Quelle: Klicksafe, Vortrag am 12.10.23



Tatverdächtigen-Zahlen
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Quelle: PKS 2022
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Teenage Filter

Quelle: Screenshot von TikTok: atCyberkriminologe unter https://www.tiktok.com/@cyberkriminologe/
video/7201626137515019526?is_from_webapp=1&web_id=7224415907664266779, zuletzt 02.05.2023

Quelle: Screenshot von TikTok: https://knowyourmeme.com/memes/tiktok-teenage-filter, zuletzt 
02.05.2023

https://www.tiktok.com/@cyberkriminologe/video/7201626137515019526?is_from_webapp=1&web_id=7224415907664266779
https://www.tiktok.com/@cyberkriminologe/video/7201626137515019526?is_from_webapp=1&web_id=7224415907664266779
https://www.tiktok.com/@cyberkriminologe/video/7201626137515019526?is_from_webapp=1&web_id=7224415907664266779
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Was sagt das Gesetz?

§ 176 StGB gegenüber Kindern (unter 14 Jahren) als sexueller Missbrauch 
strafbar - bis zu 5 Jahren Freiheitsstrafe 

    vermeintlich harmlose Nachrichten zählen als vorbereitende 
Kontaktaufnahme zum Tatbestand Cybergrooming 

auch der Versuch ist strafbar (Kind soll zu sexuellen Handlungen gebracht 
werden) 

JuSchG-Erweiterung zu Cybergrooming: Persönliche Integrität als Schutzziel



46

Kinder- & Jugendpornografie - Was sagt das Gesetz?
• § 184b StGB: strafrechtliche Folgen, wenn Darstellungen von Kindern 

unter 14 Jahren hergestellt, versandt und aufbewahrt werden  
• § 184c StGB:  

• Absatz 1-4: strafrechtliche Folgen, wenn Darstellungen von 
Jugendlichen zwischen 14 & 18 Jahren hergestellt, versandt und 
aufbewahrt werden  

• Absatz 5: Straffreiheit bei jugendpornographischen Darstellungen, 
wenn Material mit Einwilligung der dargestellten Personen 
ausschließlich zum persönlichen Gebrauch erstellt wurde 
(Einwilligung kann aber widerrufen werden); nicht bei Verbreitung



Präventive Möglichkeiten
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• Für Betroffene:  
• Kinder frühzeitig sensibilisieren für Warnzeichen 

• „Nein“-Sagen normalisieren & üben 

• Datenschutz- & Privatsphäreeinstellungen gemeinsam vornehmen 

• Melden, Blockieren, Screenshots anfertigen 

• offene Kommunikation über Themen, die schambehaftet sind 

• keine Sanktionen androhen  

• Für Täter:innen: 

• Normen und Werte im Internet vermitteln 

• Bewusstsein für Straftaten schaffen 

• Perspektivübernahme und Empathie trainieren
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Beispiele besprechen
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Quelle: Screenshot von 
www.fragzebra.de/cybergrooming, zuletzt 19.11.2022

http://www.fragzebra.de/cybergrooming
http://www.fragzebra.de/cybergrooming
http://www.fragzebra.de/cybergrooming


Online-Hilfe
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https://krisenchat.de/



Jugendgefährdende 
Inhalte
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Jugendgefährdende Inhalte
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Squid Game
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• Netflix-Serie aus Südkorea 



Problematische Inhalte gemeinsam verarbeiten
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• Sicherheitseinstellungen vornehmen / Kindgerechte Angebote nutzen 

• über Faszination, Ängste und Sorgen sprechen 

• bei der Wahrnehmung eigener Gefühle unterstützen und diese ernst 
nehmen 

• eigene Gedanken zu problematischen Inhalten formulieren - zum 
Nachdenken anregen 
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Kindgerechte Angebote nutzen

www.rananmausundtablet.de

https://seitenstark.de/kinder/kinderseiten

www.fragfinn.de

www.hanisauland.de

http://www.rananmausundtablet.de
http://www.fragfinn.de
http://www.hanisauland.de


Digitaler Zeitstress & 
Medienzeiten
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Übermäßige Mediennutzung
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Exzessiv Digitale Abhängigkeit/Sucht  

(pathologisch)
Digitale 
Balance

Digitaler 
Stress Riskant
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Exzessiv
• Exzessiv: zeitlich ausufernd, gedanklich eingenommen  

• aber: Dauer begrenzt, entwicklungsbedingte Faktoren 

• z.B. neues Spiel durchspielen, sich verändernde Interessen mit steigendem Alter 

• exzessive Nutzung kann zu einem Kontrollverlust führen 

• exzessive Phasen sind jedoch normal
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Riskante Nutzung
• erhöhte Nutzungsfrequenz 

• erhöhte Nutzungsdauer 

• wenn Hobbies und Aufgaben nicht mehr wie sonst erledigt werden 
(verstärkte Vernachlässigung)
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pathologische Nutzung  
(Diagnosekriterien ICD 11 von 2022)
• Kontrollverlust (in Bezug auf Beginn, Häufigkeit, Intensität, Dauer, 

Beendigung und Art der Nutzung von Games) 

• zunehmende Priorisierung gegenüber anderen Lebensinhalten und 
Aktivitäten 

• Fortsetzung des Verhaltens trotz negativer Konsequenzen 

➡ über Zeitraum von mindestens 12 Monaten durchgängig o. Episoden 

➡ resultiert in signifikanter Störung persönlicher, familiärer, sozialer & die 
Ausbildung/Arbeitswelt betreffende Funktionsbereiche
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Anzeichen problematischer Medienkonsum  
—> digitale Abhängigkeit? 
• Kontaktverhalten: sozialer Rückzug, flüchtige Gespräche 

• abnehmendes Interesse an anderen Freizeitaktivitäten  

•  Steigerung der Online-Zeiten 

• Nervosität / Wut / Depression bei Entzug  

•  Versäumnisse bei der Erfüllung von Aufgaben und Verpflichtungen 
•  Schwierigkeiten, die Nutzungszeiten realistisch einzuschätzen	         	
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Professionelle Hilfe suchen
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(Cyber-)mobbing
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Besonderheiten Cybermobbing
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• im Netz 

• schnelle Verbreitung 

• wirkt nachhaltig, da das Netz nicht vergisst 

• 24/7 und überall  >  keine sicheren Rückzugsorte 

• anonym  

• niedrige Hemmschwelle 

• oft keine emotionale Reaktion sichtbar 

• offline und online oft gleichzeitig



Konzept des Frenemy-Effekts (friends - enemy)
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• Täter:innen oft aus dem 
persönlichen Umfeld 

• Mobbing innerhalb von 
Freundschaften oder 
Liebesbeziehungen 

• Gefahr: Geheimnisse, private 
Informationen, Aufnahmen etc. 

• Grausamkeit als 
Bindungsinstrument, Freundschaft 
bleibt bestehen



Anzeichen bei Betroffenen
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• Sozialer Rückzug 

• Traurigkeit, Angst, Minderwertigkeitsgefühle, fehlendes Selbstvertrauen etc. 

• physische Anzeichen: Kopfschmerzen, Schlafstörungen etc. 

• Betroffene gehen ungern in die Schule 

• schulische Leistungen und Konzentration nehmen ab 

• Verhaltensänderungen bezogen auf das Internet oder nach Nutzung 

• abblocken von Gesprächen zum Thema oder Schamgefühl



Cybermobbing - Intervention Kinder
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• Beweise sichern 

• Vertrauenspersonen informieren und einbeziehen 

• Beobachter: nicht mitmachen, Verbündete suchen, Mobber 
ansprechen, Betroffene stärken, Counter-Speech 

• Betroffene:  
• nicht „zurückmobben“, ignorieren, Ruhe bewahren 

• eigene Grenzen eingestehen, Verbündete suchen, um Hilfe bitten 

• online: blockieren, Gruppe verlassen, Mobber und Inhalte melden



Cybermobbing - Intervention Erwachsene
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• Zugang zu Betroffenen finden, Verständnis, Unterstützung 

• Mobber*innen zur Rede stellen, Perspektivwechsel anregen, Probleme 
der Täter*innen ernst nehmen 

• Achtung vor: 
• nicht ernst nehmen („lass dich nicht ärgern“) 

• „Flucht“ aus sozialen Netzwerken; Verbot von Mediennutzung 

• Täter*innen legitimieren 

• Victim-Shaming



Videoempfehlung
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https://www.youtube.com/watch?v=TFoSdzpKmdA

Video „Es braucht Mut - Digitale Helden“

https://www.youtube.com/watch?v=TFoSdzpKmdA
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www.juuuport.de/beratung

www.krisenchat.de



Kostenlose Online-Elternberatung 

73



Linksammlung auf „Taskcards“
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Kontakt
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Julia Antusch 

jantusch@lfd-sachsen.de 

Cmarx 

Tel.: 0341 33 20 39 29 

LFD - Fachstelle für Medien und Bildung 
Luppenstraße 5a, 04177 Leipzig

mailto:jantusch@landesfilmdienst-sachsen.de

